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INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA FARROUPILHA

TERMO DE REFERENCIA SERVICOS DE TIC - LEI 14.133/2021
(Processo Administrativo n® 23873.001272/2024-39)

Referéncia: Arts. 12 a 24 da Instrucao Normativa SGD/ME n° 94, de 2022

1. CONDICOES GERAIS DA CONTRATACAQO

1.1. Contratacdo de empresa especializada para prestacdo de SERVICOS GERENCIADOS
DE COMPUTACAO EM NUVEM E OUTRAS SOLUCOES, incluindo a
disponibilizagdo continuada de recursos de Software como Servigo (SaaS) e de
Infraestrutura como Servico (IaaS), bem como a concepgdo, projeto, provisionamento,
licenciamento, configuragdo, suporte e gestdo de servicos em provedor de nuvem publica.
A contratacdo segue os termos do ANEXO II — TABELA DE ITENS — LOCAL DE
ENTREGA E EXECUCAO, conforme condigdes e exigéncias estabelecidas neste Termo
de Referéncia.

1.2. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comuns de TI.

2. O prazo de vigéncia da contratacdo é de 1 ano (doze meses) contados da sua assinatura e
publicacdo, prorrogavel para até 10 anos, na forma dos articos 106 ¢ 107 da Lei n° 14.133. de
2021.

2.1. Apos 24 meses (2 anos), como condi¢do para segunda prorrogagdao ¢ subsequentes, a
equipe técnica da Institui¢do devera providenciar estudo complementar nos moldes do
ETP a fim de garantir que os avancos tecnologicos, da legislacdo especifica e
necessidades institucionais estdo sendo integralmente supridas pelo modelo contratual.

2.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a
vigéncia da contratacao.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

3.1. A descrigdao da solu¢do como um todo encontra-se pormenorizada em topico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucdo de TIC consiste em servigos gerenciados de computagdo em nuvem, incluindo
a disponibilizacdo continuada de recursos de Software como Servigo e de Infraestrutura
como Servico, bem como a concep¢do, projeto, provisionamento, licenciamento,
configuragdo, suporte e gestdo de servigos em provedor de nuvem publica.
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3.3. Por se tratar de uma solugdo hibrida, a composi¢do desta envolve itens relacionados a
Software como Servico e a Infraestrutura como Servigo com seus respectivos recursos e
requisitos.

3.4. Na fase inicial do planejamento da Contratagdo, ao elaborar o Projeto Técnico Preliminar,
ficaram evidenciadas as necessidades dos servigos a serem contratados, seguidos dos
respectivos quantitativos. Os célculos foram realizados considerando o historico de
equipamentos e softwares utilizados no Data Center, incluindo, igualmente, aspectos
como quantitativos de usuarios e de dispositivos conectados na rede logica institucional.
Dessa forma, buscou-se contemplar as principais necessidades, relacionadas a hardware e
software, por meio de recursos de computacdo em nuvem, complementando-os com
servigos especificos inerentes a cada item contratado.

3.5. Outro aspecto relevante estd associado nao somente a demanda tecnoldgica prevista para
2023, mas a Estratégia de Governo Digital, instituida por meio do Decreto n°
10.332/2020, que apresenta em especial dois objetivos estratégicos relacionados a
infraestrutura de TIC:

3.5.1. a) Adotar tecnologia de processos € servicos governamentais em nuvem como
parte da estrutura tecnoldgica dos servicos e setores da administracdo publica
federal e;

3.6. b) Otimizar as infraestruturas de tecnologia da informagao e comunicagao.

3.7. E possivel observar nessas diretrizes dois direcionamentos de acdo estratégica. O
primeiro relacionado a ado¢ao do modelo de computagdo em nuvem para fins de
provimento de infraestrutura e capacidade de processamento de dados aos orgdos do
governo federal. O segundo, além do investimento no aprimoramento de infraestrutura de
TIC, busca complementar a primeira iniciativa.

3.8. Tal estratégia de ado¢do de servigos de computagdo, observando-se o uso de tecnologia
da informacao sob o prisma do Governo Federal, aproxima-se de um modelo estratégico
de computacado hibrida, cuja tendéncia de utilizacdo aumenta em grande escala no ambito
da tecnologia da informagdo moderna.

3.9. Neste modelo hibrido ha a juncdo dos beneficios de ambos universos de tecnologia: o de
nuvem publica ¢ o de nuvem privada. Ocorrendo de forma a respeitar sempre as
necessidades, caracteristicas e peculiaridades de cada area de atuacdo dos orgdos e
entidades da administracao publica.

310. Ao seguir a Instrugdo Normativa n° 01/2019 SGD/ME que versa sobre as
contratagdes publicas de TIC do Governo Federal, e que introduziu dispositivos que
tornam a ado¢do do modelo baseado em nuvem como prioritdrio em relagdo ao
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investimento em infraestrutura propria (On-Premise), constata-se que ha um estimulo ao
uso do modelo hibrido de computagdo em nuvem como estratégia de Governo.
Evidenciado, dessa forma: a ado¢do do modelo de computagdo em nuvem para os
servigos de TIC em geral e a ampliacao ou uso de modelos de nuvem privada ou baseado
em infraestrutura propria nos casos de inviabilidade da adog¢@o do primeiro cenario.

Assim, na proposi¢cdo desse modelo hibrido, a presente contratagdo de servigcos de
computacdo em nuvem publica cumpre um importante papel na operacionalizacdo do
modelo estratégico proposto pelo Decreto n® 10.332/2020 e ratificado pelas diretrizes
constantes da Instru¢do Normativa n° 01/2019 SGD/ME no sentido de prover alternativas
de amplia¢do e modernizacao da infraestrutura de tecnologia da informagdo dos 6rgaos e
entidades da administragdo publica federal agregando valor as iniciativas de otimizacao
das estrutura locais de processamento de dados do Governo Federal mantidas por
diferentes 6rgaos.

4. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

4.1.

4.2,

4.3.

44.

Conforme as Diretrizes para Contratacdo de Servigos de Computagdo em Nuvem,
vinculadas a Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, a
Computagdo em Nuvem ¢ um modelo que permite acesso ubiquo, conveniente e sob
demanda, por meio da rede, a um conjunto compartilhado de recursos computacionais
configurdveis (como redes, servidores, armazenamento, aplicagdes e servicos), que
podem ser rapidamente provisionados e disponibilizados com o minimo de esforgo de
gerenciamento ou de interagdo com o provedor de servicos.

A Estratégia de Governo Digital, descrita pelo Decreto N° 10.332, de 28 de abril de 2020,
afirma o conceito de nuvem primeiro (cloud first), estimulando "adotar tecnologia de
processos € servigos governamentais em nuvem como parte da estrutura tecnoldgica dos
servicos e setores da administragdo publica federal". Nesse decreto, sdo listadas as
iniciativas para a migracdo dos servigos e otimizacdo utilizando a Computacdo em
Nuvem. O conceito de cloud first foi baseado no Guia do Departamento de Nuvem dos
Estados Unidos (Cloud First Buyer's Guide for Government), e propde que a nuvem seja
priorizada ao contrdrio da computagcdo local em processos ¢ ambiente em que uma
aplicagdo sera hospedada. Por meio do uso de servigos em nuvem, obtém-se rapidamente
acesso a servicos inovadores que s6 poderiam ser realizados de forma muito lenta se
feitas por conta propria. Algumas das estratégias desse guia foram utilizadas na
Administragdo Publica Federal:

Novas implantacdes de TI devem adotar solucdes baseadas em nuvem, sempre que
houver uma op¢ao de nuvem segura, confiavel e econdmica;

Novas implementa¢des na nuvem devem ser compativeis com as plataformas seguras e
certificadas;
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45. A migracdo desses servicos criara capacidades ¢ impulso no governo, com
desenvolvimento agil de solu¢des em nuvem e reducao de custos operacionais.

4.6. Observa-se, igualmente, que no periodo anterior a publicagdo do Decreto N° 10.332, de
28 de abril de 2020, que torna explicita a estratégia de uso de recursos de computagdo em
nuvem no Governo Federal, houve um movimento de estimulo a adogdo desse modelo
semelhante a politica estadunidense "Cloud Fist". Em 2019, a nova Instru¢do Normativa
n°® 01/2019 SGD/ME, direcionada as contratacdes publicas de TIC do Governo Federal,
introduziu dispositivos que tornaram a adoragdo do modelo em nuvem como prioritario
em relacdo ao investimento em infraestrutura prépria, conforme pode-se verificar no item
4.1 do anexo desta IN e, posteriormente, ratificada pela Instru¢do Normativa SGD/ME n°
94, de 23 de dezembro de 2022:

4.7. "4.1. Os orgaos e entidades que necessitem criar, ampliar ou renovar infraestrutura de
centro de dados deverdo fazé-lo por meio da contratacdo de servigos de computagdo em
nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da
contratagdo." IN. n° 01/2019 SGD/ME.

4.8. Considerando esses dispositivos compreende-se que ha um incentivo ao uso do modelo
hibrido de computacdo em nuvem como estratégia de Governo: adotar o modelo de
computa¢do em nuvem para os servigos de tecnologia da informagdo e comunicagdo (em
geral), bem como a ampliagdo ou, ainda, a utiliza¢gdo de modelos de nuvem privado ou
baseado em infraestrutura propria nos casos de inviabilidade da adog¢do do primeiro caso.

4.9. Nesse sentido, a presente contratacdo voltada ao acesso a servicos de computacdo em
nuvem, cumpre um importante papel na operacionalizacdo do modelo estratégico
proposto pelo Decreto N° 10.332, de 28 de abril de 2020 e ratificado pelas diretrizes
constantes na Instrugdo Normativa n° 01/2019 SGD/ME. Isso ocorre na percepcdo de
promover alternativas de ampliagdo e modernizacdo da infraestrutura de tecnologia da
informacdo dos 6rgdos e entidades da Administragdo Publica Federal, agregando valor as
iniciativas de otimizacdo das estruturas locais de processamento, de armazenamento, de
redes de dados e de seguranga da informagdo do Governo Federal.

4.10. Por fim, mesmo que a solugdo nio seja totalmente hospedada em uma nuvem, seguindo
um modelo hibrido, o fato de adotar processos e ferramentas alocadas em um ambiente
cloud, facilitara a gestdo, a escalabilidade, disponibilidade e o desenvolvimento dessa
aplicagdo. Assim, os servicos de solu¢do em nuvem, dirigida a disponibilizacio
continuada de recursos de Infraestrutura como Servigo e de Software como Servigo,
objetivam, prioritariamente, atender as necessidades do campus Sdo Borja, condizentes a
auséncia de recursos de infraestrutura (inerentes ao Data Center), bem como a caréncia de
softwares. A seguir, para melhor compreensao, estas necessidades sdo especificadas.
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4.11.3.2.1 Implantagdo e Disponibilizagdo Continuada de Recursos de Infraestrutura como
Servico Inerentes ao Data Center e de Software como Servico

4.12.E essencial que os servicos pertinentes & implantagio e disponibilizacdo de recursos de
Software como Servigo e de Infraestrutura como Servigo, inerentes ao Data Center, sejam
continuados. A efetivacdo desses recursos, por sua vez, também ¢ justificada pelos
seguintes aspectos:

4.13. Progressivo aumento no quantitativo de dispositivos de tecnologia da informacdo (como
smartphones, tablets, notebooks e microcomputadores) conectados a rede logica da
Instituigao;

4.14. Complexidade na administracdo da infraestrutura do Data Center;
4.15. Auséncia de um adequado controle de conexdes e de prevencdes de ameagas e incidentes;

4.16.Caréncia de um sistema proprio de backup, crucial para garantir, minimamente, a
integridade e disponibilidade de dados institucionais;

4.17.Incapacidade financeira para a aquisi¢cao de softwares (licencas), que possuem alto custo,
como as relacionadas as aplicacdes de virtualizagdo de servidores, essenciais para a
execugdo de inumeros servigos;

4.18.Obsolescéncia de equipamentos e softwares, que devido aos seus ciclos de vida,
tornaram-se anacronicos diante das atuais demandas, principalmente, relativas ao
processamento € a0 armazenamento;

4.19. Data Center com rede de energia elétrica oscilante, nao sendo constituido por um
Sistema Ininterrupto de Energia UPS (Uninterruptible Power Supply) confidvel. Situacdo
agravada pela auséncia de geradores, ndo havendo qualquer garantia de autonomia
energética.

4.20. Ao mesmo tempo, observa-se que os equipamentos de Tecnologia da Informagao do Data
Center sdo limitados tanto em quantidade e quanto em desempenho (performance) como
nobreaks, servidor, switches e storage. Por estes dispositivos estarem inseridos em um
cenario defasado, alguns encontrando-se parcialmente operacionais e, outros, totalmente
inoperacionais (como a atual condi¢do do storage) e, ainda, por serem de naturezas
heterogéneas, ¢ necessario adotar procedimentos distintos para os respectivos
restabelecimentos. Isto €, enquanto, determinados equipamentos dependem de
substitui¢des de componentes, outros, necessitam de atualizacdes de softwares (sendo
possivel considerar aquisi¢des de licencas) e, até mesmo, de configuragdes avancadas
(por vezes, sendo plausiveis e exequiveis apenas por meio de cursos e treinamentos
especificos). Nesse mesmo sentido, ha indisponibilidade de softwares (licencas) que sdo
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cruciais para a operacionalizagdo do Data Center, como softwares de virtualizagdo (ex.
VMWare e Hyper-V) e sistemas operacionais (ex. Windows Server). Ainda, sistemas
secundarios, mas igualmente importantes, sdo inexistentes como, por exemplo, sistemas
de Help Desk e de acompanhamento de projetos.

4.21.Tem-se, dessa forma, um contexto cujos equipamentos, que compdem o Data Center,
encontram-se parcialmente ou completamente inutilizados, sendo agravado pela
indisponibilidade de softwares imprescindiveis. Assim, como consequéncia, além da
incapacidade de prover adequadamente servigos fundamentais, vislumbra-se um cenario
potencializador de riscos, como de ataques cibernéticos, de perdas de dados sigilosos
(tanto por invasdo quanto por auséncia de backup), de crimes relacionados a violagdo de
direitos autorais e o acesso a sites improprios (por exemplo, com conteudo pornografico
ou violento). Observa-se, ainda, como agravante, o fato de a Institui¢do possuir em seu
corpo de ensino, um maior quantitativo de discentes que ainda ndo atingiu a maioridade.

4.22.Por fim, salienta-se que os aspectos mencionados estdo diretamente relacionados a
operagdo de infraestrutura de Tecnologia da Informagdo ¢ Comunicagdo e¢ impactam
diretamente na disponibilidade de servigos de alta relevancia. Pois possibilitam realizar e
apoiar processos finalisticos e administrativos da Institui¢dao, contribuindo, assim, para
manter em adequado funcionamento das operacdes e fungdes relacionadas ao Ensino, a
Pesquisa e a Extensdo, bem como a area Administrativa.

4.23. O objeto da contratacdo estd previsto no Plano de Contratacdes Anual 2024/2025,
conforme consta das informacgdes basicas deste termo de referéncia.

4.24.0 objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital e em
consonancia com o Plano Diretor de Tecnologia da Informa¢ao e Comunicacao (PDTIC)
do Instituto Federal de Educagdo, Ciéncia e Tecnologia Farroupilha, conforme
demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos — PDI (2019-2026)

OE1 | Aprimorar o acesso € uso dos recursos tecnologicos no ambito do IFFar.

OE3 | Promover a modernizacao e a ampliacdo da infraestrutura de TI.

ALINHAMENTO AO PDTIC (2023-2025)

ID Necessidade do PDTIC ID Acao do PDTIC
NCé M(')dernizar. ¢ manter a infraestrutura Al Dimensionar/manter os recursos tecnologicos
fisica e logica de TI para uso para atender a infraestrutura do IFFar.

didatico-pedagogico e administrativo. . ) .
pedagog A2 | Verificar e especificar as necessidades de novos

equipamentos, softwares e servicos de TI
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necessarios para atualizagao/expansao da
infraestrutura de TT.
Manter os equipamentos, softwares e servigos
A3 [necessarios para atualizacdo/expansdo da
infraestrutura de TL.
Manter ou contratar servi¢os ou contratar
servicos, equipamentos e softwares para garantir
A4 | a disponibilidade, desempenho, seguranga,
tempo de resposta e atualizagdo tecnoldgica do
data center.
Al Especificar os padrdes técnicos para
4 equipamentos, softwares e servigos para
gerenciamento da infraestrutura.
Al Adquirir infraestrutura, equipamentos e
5 softwares necessarios para manter, ampliar e
reestruturar o data center.
Dimensionar os recursos tecnoldgicos de parque
AS de TI (ativos e materiais de rede, componentes,
Manutencio do parque de ativos de energéticos, equipamentos de comunicagao,
NC7 TL entre outros).
Manter e gerenciar os servigos terceirizados de
A6 . ) .
uso continuo vinculados a area de TI.
Al | Projetar e implementar redundancia nos servigos
1 |criticos de TI.
Estabelecer critérios de avaliacdo e
Al ) ) S .
) monitoramento da disponibilidade dos servigos
NC8 Garantia da alta disponibilidade dos de TI.
servigos de TL Al Manter ou contratar equipamentos, softwares e
3 Servigos necessarios para garantir a
disponibilidade da infraestrutura de TI.
Al | Medir a disponibilidade dos servigos criticos de
6 |TIL, utilizando softwares ou equipamentos.
NC9 Aumento da maturidade dos A9 Tornar a gestao da seguranca da informagao
processos de Governanga de TI. como um processo chave de governanga de TI.
Adequar todos os processos de contratagdes de
a a A9 N - :
NC1 Adequar a gestao da €0 ntratagdo de TI a Instrucdo Normativa n® 9 94/2022.
0 bens ¢ servicos de TI a nova A
legislac@o. 0 Aprimorar processo de contratacdo de TI.

5. REQUISITOS DA CONTRATACAOQO
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5.1. A presente contrata¢do orienta-se pelos seguintes requisitos de negocio:_Adocao de
uma Estratégia Hibrida de Utilizacio de Recursos em Nuvem

5.1.1. Justificativa:

5.1.2.De acordo com o estudo do Gartner (2020a), Magic Quadrant for Public Cloud
Infrastructure Professional and Managed Services, Worldwide, a infraestrutura de
nuvem publica como servico (laaS) fornece recursos de computagdo,
armazenamento e rede de maneira altamente automatizada e com autoatendimento.
Os principais fornecedores de laaS de nuvem publica, igualmente, oferecem
recursos de plataforma como servico (PaaS), bem como outros servigos de
infraestrutura como parte de uma proposta integrada de IaaS e PaaS. Esses

servigos, contudo, ndo extinguem a necessidade de gerenciamento de operagdes de
TL

5.1.3.No estudo publicado pelo Gartner (2019a), denominado “7 Elements for Creating
a Pragmatic Enterprise Cloud Strategy”, ¢ possivel constatar que mesmo havendo
uma crescente popularidade dos servicos em nuvem, as organizagdes continuam
empenhando-se para projetar, criar € implementar uma estratégia abrangente
seguindo um modelo de computacdo em nuvem. Nesse mesmo sentido, o estudo
“Magic Quadrant for Data Center Outsourcing and Hybrid Infrastructure
Managed Services, North America”, publicado por Gartner (2019b), permite alegar
que a fungdo da entidade de TI estd passando por um processo de mudanca, esta
buscando focar na transformagao dos negdcios propriamente dito (essencialmente
na transformacdo digital) e no célere desenvolvimento de produtos inovadores,
servigos e processos digitais.

5.1.4. Dessa forma, o referido estudo expde que a grande maioria das organizagdes
apresenta problemas para passar da experimentagdo para a inovacdo sustentada.
Um numero diminuto de instituigdes comegou a observar e a colher resultados de
seus esforcos, contudo, igualmente sentiram as dificuldades da existéncia de uma
barreira entre iniciar e escalar os processos digitais. Um segmento deste desafio
estd vinculado a auséncia de uma plataforma digital corporativa para sustentar
tanto a transformagao digital quanto os novos produtos. Nesse cenario, esse estudo
afirma que a migra¢do para um modelo de computagdo em nuvem ampliou a
propensao da realizagdo de terceirizagdes de servigos relativos a infraestrutura e a
operacionais (¢ relatado que uma média maior do que 45% das cargas de trabalho
ja foram movidas para a nuvem publica e privada).

5.1.5. Somando a isso, como 70% dos componentes digitais considerados criticos sdo
adquiridos externamente as organizacdes, estas estdo iniciando processos de
desagregacdo de infraestruturas internas e passando a migrar para infraestruturas
hibridas. Assim, é perceptivel que o modelo de computacdo em nuvem se tornou
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um facilitador fundamental para iniciativas que visam recursos digitais. Por fim, ¢
possivel observar motivos muito bem delineados para a realizagdo dessa migragao,
como: maior rapidez no tempo de langamento, maior capacidade de escalabilidade
e de flexibilidade, disponibilidade de seguranga avangada e maior possibilidade de
preven¢ao contra perda de dados.

5.2. Contratacao de Servi¢cos de Computacio em Nuvem
5.2.1. Justificativa:

5.2.2. No ambito do Governo Federal, um dos objetivos a ser alcangado, por meio da
Estratégia de Governo Digital (EGD 2020) exposta no Decreto n° 10.332, de 28 de
abril de 2020 e, posteriormente, ratificada pela Instru¢do Normativa SGD/ME n°
94, de 23 de dezembro de 2022, é adotar tecnologia de processos e servigos
governamentais seguindo um modelo de computagdo em nuvem, como elemento
da estrutura tecnoldgica relacionada aos servigos ¢ setores da Administracdo
Publica Federal.

5.2.3. Seguindo esse contexto, as acdes de governo condizentes a adocao de modelo de
computacdo em nuvem requerem direcionadores estratégicos para conduzir os
processos de compras. Assim, considerando o objetivo previsto na iniciativa n°
16.5 da EDG 2020 (migragdo de servigos de, pelo menos, trinta 6rgdos para a
nuvem, até 2022) a estratégia geral para adocdo do modelo de nuvem nas
operagdes de TI baseia-se em um processo de amadurecimento em etapas.

5.2.4. Somando-se a esse amadurecimento € importante considerar outros aspectos
importantes, como serem ofertadas diferentes capacidades de computagao em
nuvem, com o objetivo de garantir a ampliacdo do uso de servigos de computagdo
em nuvem pela Instituicdo. Isto €, além da diversidade de servicos € necessario que
eles também sejam escalondveis, assegurando, assim, uma adequada elasticidade.

5.3. Agregar Valor a Todos os Servicos de Computacio em Nuvem Prestados Pelo
Provedor de Nuvem

5.3.1. Justificativa;:

5.3.2. A solucdo devera agregar valor e todos e quaisquer servigos de computagdo em
nuvem prestados pelo provedor de nuvem, incluindo a prestacdo de suporte
técnico, a orientagdo técnica especializada, além dos servigos especificos de
gerenciamento total da migracgao.

5.3.3.De acordo com o estudo realizado pelo Gartner (2019¢), denominado "Why
Organizations Choose a Multicloud Strategy", a incorporagdao de uma estratégia
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relacionada a provedores, de forma geral, estd calcada em trés direcionadores de
decisao:

5.3.4.A necessidade de ampliar a agilidade e de evitar ou minimizar o risco de lock-in de

5.3.5.

5.3.6.

5.3.7.

um provedor;

A capacidade de aplicacdes modernas serem capazes de abranger varios
provedores de nuvem ou consumir servicos de multiplas nuvens, usufruindo de
vantagens técnicas de diferentes origens;

Necessidade de se padronizar politicas, procedimentos, processos e, ainda, de se
compartilhar ferramentas, tais como aquelas que permitem a governanga ¢ a
otimizagao de custos.

Para que seja viavel agregar valor a todos os servicos de computagdo em nuvem
prestados pelo provedor de nuvem, além de garantir o alcance desses
direcionadores, os servicos de computacdo em nuvem, também, deverdo ser
prestados de modo integralmente gerenciados.

5.4. Os Recursos Deverao Garantir Alta Disponibilidade e Seguranca

5.4.1.

Justificativa:

5.4.2.Mesmo que exista disposi¢do em norma acerca do local cujas informagdes devem

5.4.3.

5.44.

ou nao serem hospedadas, em ambientes de computagdo em nuvem, tais ambientes
devem possuir o mesmo rigor em termos de niveis de servigos e qualidade que o
ambiente on-premise. A utilizagdo de recursos de computagdo em nuvem, dessa
forma, somente fard sentido caso os provedores assegurarem aspectos
indispensaveis, como alta disponibilidade, seguranca e controles que garantam um
ambiente, tecnicamente, equivalente ou superior ao ambiente on-premise.

Ainda, seguindo a abordagem de critérios técnicos, o modelo de computagdo em
nuvem ¢ baseado estritamente no pagamento pelo consumo/utilizacdo dos
recursos. Sendo assim, ¢ essencial que mecanismos especificos que, permitam
maior controle e gestdo de consumo de recursos contratados sejam adequadamente
implementados, objetivando mitigar riscos relacionados ao esgotamento dos
mesmos ou, ainda, possibilitar a criacdo de registros que, por sua vez, permitam o
aperfeicoamento da elasticidade da contratagdo. Uma abordagem baseada na
otimizac¢do de recursos ¢ fundamental para garantir o sucesso do projeto.

Deve-se, igualmente, haver ciéncia de que a migragdo para um modelo de
computagdo em nuvem requer mudangas no fluxo de trabalho, na abordagem de
dimensionamento, na utilizagdo dos servigos, bem como no modo de planejamento
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¢ utilizagdo dos recursos de infraestrutura local, principalmente, ao envolver um
projeto que segue um modelo em nuvem hibrido. Nesse sentido, ¢ fundamental que
a oferta de recursos de computagdo em nuvem seja acompanhada de mecanismos
que possibilitem o controle e gestdo do consumo de recursos, com o intuito de
evitar a utilizagdo inapropriada destes.

55. A Solu¢do Devera Prover Servicos de Gerenciamento, Migracio e Suporte
Prestados por Profissionais Especializados

5.5.1.A solu¢do devera prover servigos de gerenciamento, migracdo e suporte prestados

5.5.2.

por profissionais especializados, bem como topologia automatizada e processos
eficientes. Nesse sentido, segundo o estudo apresentado pelo Gartner (2020b),
denominado “4 Trends Impacting Cloud Adoption in 20207, as habilidades
insuficientes em laaS na nuvem atrasardo as migragdes. Isto ocorrerd, de acordo
com mesmo estudo, devido a criagdo de um mercado em que os provedores de
servicos ndo podem treinar e certificar pessoas com rapidez suficiente para
satisfazer a necessidade de profissionais de nuvem qualificados.

Nesse contexto, torna-se necessario contratar servigos de computagcdo em nuvem
utilizando mecanismos que, necessariamente, assegurem uma transi¢do rapida e
segura para a nuvem daquelas cargas de trabalho que sejam adequadas ao proprio
ambiente em nuvem.

5.6. Requisitos de Capacitacio

5.6.1.

O objetivo da capacitag@o ¢ a formagao dos servidores, lotados na Coordenacao de
Tecnologia da Informagdo do Compus Sdo Borja, com as competéncias
necessarias para atender as necessidades inerentes a solugdo contratada, com a
finalidade de garantir o alcance dos resultados e metas estabelecidas no
planejamento estratégico. A capacitagdo, dessa forma, ¢ instrumentalizada por
meio de treinamentos pontuais, com acdes educacionais singulares, em geral de
curta durag¢do, em turmas fechadas, conforme consta na Quadro a seguir.

Carga Hora- | Metodolo- | Materiais Didati- | N° Partici-

N° Toépicos . .
ria gia cos pantes
1 | Visao geral dos meca- 4h Teoérico Apostilas digitais 5
nismos de gestao de e video aulas.

acessos e identidades
para acesso a recursos €
servi¢os da Nuvem Pu-
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blica; Conceitos da Pla-
taforma de Gestao de
Nuvem.
Configuragao e utiliza- , . C
onsurac Teodrico e | Apostilas digitais
¢ao da Plataforma de Sh s ; 5
N Pratico e video aulas.
Gestao de Nuvem.
Gerenciamento do cres-
cimento da infraestrutu- f . o
Teorico e | Apostilas digitais
ra e do armazenamento 6h »n , 5
. Pratico e video aulas.
em um ambiente de nu-
vem.
Gerenciamento de sto- sh Tedrico e | Apostilas digitais 5
rage e backup. Pratico e video aulas.

5.6.2. Buscando um maior detalhamento em relagdo aos critérios relacionados ao
processo de capacitagdo, na sequéncia sdo expostos aspectos que devem ser
cumpridos:

5.6.3. A capacitagdo serd destinada aos servidores lotados na Coordenagdo de Tecnologia

da Informag¢ao do IFFar Campus S3o Borja e demais campi participantes, visando
capacita-los no gerenciamento e no uso dos servigos disponiveis na plataforma de
servicos da contratada, conforme requisitos estabelecidos neste documento;

5.6.4.0 treinamento deverd ser ministrado, preferencialmente, no formato digital

5.6.5.

5.6.6.

5.6.7.

(online) e podera ser acessado pelas pessoas designadas pela Coordenagao de
Tecnologia da Informagdo do IFFar Campus Sdo Borja e demais campi
participantes;

Os eventos de treinamento devem ser solicitados com no minimo vinte dias uteis
de antecedéncia, salvo entendimento diverso entre as partes e deverdo ficar
disponiveis durante todo o periodo do contrato;

O contetido programatico devera contemplar uma carga horaria minima de 20
horas abrangendo ao menos os topicos contidos no Quadro supracitado, podendo
exceder a esta quantidade a depender da quantidade proposta pela contratada,
desde que em comum acordo entre as partes;

A capacitagdo ndo poderd ser meramente expositiva, deve seguir minimamente a
metodologia adotada no Quadro supracitado. Deve, dessa forma, contemplar o uso
pratico da solugdo, bem como o desenvolvimento de estudos de caso no ambiente
da contratada, préprio para a simulagao;
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5.6.8. Ao final da capacitagdo, os capacitados devem ecstar aptos a compreender os
aspectos técnicos conceituais de cada produto de computacdo em nuvem, bem
como aplica-los as necessidades da organizagao;

5.6.9. A emissao de certificados de conclusdo ¢ obrigatdria, contendo, minimamente,
informagdes como dados completos da certificadora, topicos abordados na
capacitagdo, identificacdio do treinando, carga horaria total, o periodo de
realizacdo, data da emissdo, nome e CPF do concluinte;

5.6.10. A capacitacdo fornecida pela contratada deve ser realizada em lingua
portuguesa,
5.6.11. O material didatico deve ser fornecido em formato digital para todos os

participantes com o conteudo abordado pelo treinamento em lingua portuguesa ou,
opcionalmente, em lingua inglesa, desde que justificado e aceito pela contratante.

5.6.12. Por fim, o instrutor (ou instrutores) responsavel pela execu¢do do
treinamento devera possuir a experiéncia e credenciais minimas exigidas no perfil
instrutor de nuvem, conforme descrito nesta secao.

5.7. Requisitos Legais

5.7.1.0 presente processo de contratagdo deve estar aderente a Constituicdo da
Republica Federativa do Brasil de 1988, ao Decreto-Lei n® 200/1967, a Lei
8.666/93 (Lei de Licitagdes), a Lei n° 10.520, de 17 de julho de 2001 (Lei do
Pregdo), ao Decreto 10.024, de 20 de setembro de 2019 (Pregdo Eletronico), ao
Decreto 7.892/2013 (Registro de Precos), a IN N° 01/2019 SGD/ME (Contratagdo
de Solugdes de TIC), a NCI14/INO1/DSCI/GSI, de 09/03/2018, a Lei n°
14.133/2021, a Instru¢do Normativa SGD/ME n°® 94, de 2022, a Instrucao
Normativa SEGES/ME n° 65, de 7 de julho de 2021, a Lei n°® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD) e a outras
legislacdes aplicaveis.

5.8. Requisitos de Manutencao

5.8.1. Caso a contratada forneca qualquer tipo de equipamento a contratante, a contratada
devera disponibilizar servi¢os de manutengdo, incluindo ag¢des on-site, envolvendo
os modelos:
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5.8.2.

5.8.3.

5.8.4.

5.8.5.
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Preventiva: visando evitar a ocorréncia de defeitos;
Corretiva: visando corrigir defeitos observados;
Evolutiva (perfectiva): visando melhorias requeridas pelo usuario;

Adaptativa: perfectiva adaptar a solugdo as mudangas na legislagdo, no contexto
organizacional ou qualquer mudanca de ambiente no qual a solucdo estd
executando.

5.9. Requisitos de Suporte

5.9.1.

5.9.2.

5.9.3.

5.94.

5.9.5.

5.9.6.

5.9.7.

5.9.8.

A contratada devera disponibilizar suporte técnico em nivel corporativo possuindo,
no minimo, as seguintes caracteristicas:

Manter central de atendimento para abertura de chamados no regime 24x7 para
atendimento dos chamados de suporte técnico;

Oferecer uma central que deverd ser acionada, preferencialmente, por meio de
ligacdo gratuita ou ligacdo local na cidade da contratante, podendo a contratada
disponibilizar abertura de chamados via Internet;

Realizar atendimento em lingua portuguesa;

Disponibilizar de orientagdes para provisionar seus recursos, seguindo as praticas
recomendadas do proprio provedor, objetivando aumentar o desempenho, a
tolerancia a falhas, bem como melhorar a seguranga;

Oferecer suporte a ambientes de produgao;

Possibilitar orientagdes relacionadas a arquitetura, projeto, design, operagcdao e
resolucao de problemas.

A contratada deverd prestar esclarecimentos técnicos sobre a execu¢do dos
servicos sempre que solicitados pela contratante, no prazo de 2 horas em horario
comercial.

5.10. Requisitos Temporais

5.10.1. Os servigcos devem ser prestados no prazo maximo de 5 dias corridos, a

contar do recebimento da abertura da Ordem de Servigo (OS), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo,
desde que justificado previamente pelo Contratado e autorizado pela Contratante.
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5.10.2. Todos os prazos citados, quando ndo expresso de forma contraria, serdo
considerados em dias corridos. Ressaltando que serdo contados os dias a partir da
hora em que ocorrer o incidente até a mesma hora do ultimo dia conforme os
prazos.

5.103. Os prazos definidos neste documento deverdo ser estritamente observados

sob pena da aplicacdo de sangdes conforme previstas no mesmo documento.

5.11.Requisitos de Seguranca e Privacidade

5.11.1.

Dentre as normativas e relatorios relacionados direta ou indiretamente a

seguranga, considera-se os presentes no Quadro abaixo.

Norma Abrangéncia Justificativa
Especifica os requisitos para estabele- ~ o
pec q P A observacao dessa normativa ¢
cer, implementar, manter ¢ melhorar . :
. . ~ | necessaria para garantir a segu-
continuamente um sistema de gestdo : - .
) - ranca da informacdo associada
da seguranca de informagdo dentro do 408 requisitos de documentacio
ISO 27001:2013 contexto da organizagdo. Esta norma | . . <4 1 620,
.. . - .| divisGes de responsabilidade, dis-
também inclui requisitos para a avalia- s
~ . ponibilidade, controle de acesso,
¢do e tratamento de riscos de seguran- . .
i N \ . | seguranca, auditoria e medidas
¢a da informagdo voltados as necessi- ) .
A corretivas e preventivas.
dades da organizagao.
A observagcdo dessa normativa
busca garantir o gerenciamento de
riscos, buscando agir preventiva-
~ mente sobre incertezas. Uma vez
Promove a adocdo da abordagem de - ~
rocesso no desenvolvimento, imple- | 1c & Sesuranca da informagao

ISO 9001:2015 p - . 10> 1P esta relacionada ao controle de

mentacao ¢ melhoria da eficacia de um | . N
: ~ : riscos, esta norma possibilita pro-
sistema de gestao da qualidade. . . .
cessos que visam identificar, ana-
lisar e planejar agdes a fim de evi-
tar situagdes indesejadas ou po-
tencializar oportunidades.

ISO 22301 Especifica os requisitos para planejar, | A observacdo dessa normativa
estabelecer, implementar, operar, mo- | permite que a gestdo de continui-
nitorar, revisar, manter e melhorar | dade de negdcios minimize a pro-
continuamente um sistema de gestdo | babilidade de incidentes disrupti-
documentado que tem como objetivo | vos e, caso, algum incidente ocor-
proteger, reduzir a probabilidade de | ra, a organizacao estara pronta
ocorréncia, responder, € se recuperar | para responder de forma apropria-
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da, reduzindo drasticamente o
dano em potencial de tal inciden-
te.

de incidentes disruptivos, quando eles
acontecerem.

A observagao desse relatorio ga-
rante as entidades usudrias que a
contratada (e ndo somente): pos-
sui os controles de seguranca de
dados necessarios para proteger
os dados do cliente contra acesso
ndo autorizado, pode detectar
anomalias e incidentes de segu-
ranca em todo o ecossistema e;
além de prevenir situagdes de ris-
co, pode rapidamente reparar da-
nos e restaurar a funcionalidade
em caso de violacdo de dados ou
falha do sistema.

Auditoria de Controle de Organizagdo
de Servicos (SOC) sobre como um
provedor de servigos baseado em nu-
SOC 2 Type 11 vem lida com informagdes confidenci-
ais. Abrange tanto a adequacdo dos
controles de uma empresa quanto sua
eficacia operacional.

5.11.2. De forma complementar, outras normativas e documentos relacionados a
seguranga da informagao, também podem ser utilizados, como:

5.11.3. ABNT NBR ISO/IEC 17788:2015: esta recomenda¢do/norma fornece uma
visdo geral de computagdo em nuvem, juntamente com um conjunto de termos ¢
defini¢des. E uma fundacdo de terminologia para normas de computagdo em
nuvem,;

5.11.4. ABNT NBR ISO/IEC 22303:2013: fornece orientacdes e recomendagdes
para a aplicagdo dos requisitos do sistema de gestdo de continuidade de negocios
(SGCN) fornecidos na NBRISO22301. As orientacdes ¢ recomendagdes sao
baseadas em boas praticas internacionais;

5.11.5. Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008: aprova
orientagdes para Gestdo de Seguranca da Informacao e Comunicagdes que deverao
ser implementadas pelos 6rgdos e entidades da Administragdo Publica Federal,
direta e indireta;

5.11.6. ISO 27018:2014: primeiro cdédigo de conduta internacional associado a
protecdo na nuvem. Refere-se a um dos elementos mais importantes da privacidade
na nuvem: a prote¢do de informagdes de identificacao pessoal (PII);

5.11.7. ISO 27701:2019: orienta empresas a implementar, operar, monitorar, revisar
e gerir um Sistema de Gestdo de Seguranca da Informagao;
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5.11.8. Norma Complementar n° 14/INO1/DSIC/SCS/GSIPR: estabelece os
principios, diretrizes e responsabilidades relacionados a seguranga da informacao
para o tratamento da informagdo em ambiente de computagdo na nuvem.

5.11.9. Compreende-se como indispensavel que o provedor de nuvem seja
certificado nas normas presentes no Quadro supracitado e, igualmente, seja
devidamente comprovado seu relatério SOC 2 Type II (Quadro supracitado),
objetivando (quando aplicavel), dessa forma, resguardar a Administragdo quanto
aos principios basilares de Seguranga da Informagao: disponibilidade, integridade,
confidencialidade e autenticidade das informacdes a serem hospedadas em
infraestruturas de nuvem publica.

5.11.10.  Considerando a existéncia de uma gama de riscos de seguranga, inerente ao
armazenamento de informag¢des em ambientes externos ao IFFar, torna-se
necessario que o provedor de nuvem assuma rigidos padrdes de seguranga.
Conforme legislagdo em vigor e termo de compromisso assinado, a contratada
respondera caso ocorra divulgagdo ou utilizagdo de informagdes sigilosas, as quais
tenha obtido acesso em virtude do contrato. Em hipotese alguma podera ser
divulgada os dados do IFFar, que tenha acesso por motivo contratual.

5.11.11.  Por fim, a contratada devera adotar todas as medidas necessdrias para
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas na nuvem. E, igualmente, deverd implementar
medidas para garantir a protecao dos dados, antecipando ameagas a privacidade, a
seguranga ¢ a integridade, prevenindo acesso ndo autorizado as informagoes.

5.12. JURISDICAO DOS DADOS

5.12.1. A NC n.14 INO1/DSIC/SCS/GSIPR publicada pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica, autoridade para assuntos de seguranca
da informacdo para o Executivo Federal e o anexo a Portaria n° 20, de 14 de junho
de 2016 da SGD (STI a época de sua publicagdo), que trata do assunto de
computacdo em nuvem, determinam que os dados e informagdes de 6rgdos do
governo, contratante de servicos em nuvem, residam exclusivamente em territorio
nacional. Tais recomendagdes visam ndo somente a seguranca quanto ao sigilo das
informagdes, mas também resguardar a supremacia da legislagdo brasileira sobre
os dados e informacoes.

5.13.Requisitos da Arquitetura Tecnoldgica

5.13.1. Pelos servigos contratados comporem um modelo hibrido, € necessario que
os estes sejam projetados e executados observando a infraestrutura do Data Center
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da Contratante. Para tanto, de forma ndo exaustiva, deve-se considerar os seguintes
aspectos:

5.13.2. Garantir compatibilidade ¢ interoperabilidade com storage EqualLogic
PS6110 (em processo de manutencao), servidor PowerEdge R710 e switch
PowerConnect 8032;

5.13.3. Assegurar que a comunica¢ao com o provedor dos servigos em nuvem ocorra
de forma adequada;

5.13.4. Garantir que a solucdo seja implantada seguindo a politica de seguranca da
informacao da Contratante, bem como de leis, decretos e instru¢des normativas
que tratam sobre seguranca da informacao.

5.13.5. A solugdo deve atender as especificagdes minimas previstas neste termo
quanto as funcionalidades, integracdes e compatibilidades com o ambiente fisico e
virtualizado da Contratante.

5.13.6. Caso a adogdo de tecnologia ou arquitetura diversa, que venha trazer
qualquer tipo de prejuizo, como os relacionados a compatibilidade, a
interoperabilidade, a comunicacdo externa ou, ainda, a seguranca, deverd ser
autorizada previamente pela Contratante. Caso ndo seja autorizada, ¢ vedado a
Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela Contratante.

5.14.Requisitos de Implantacao

5.14.1. Os servicos deverdo observar integralmente os requisitos de implantacao,
instalacdo e fornecimento descritos a seguir (de forma ndo exaustiva):

5.14.2. Implantar a solu¢do em um ambiente de produgao;

5.143. Realizar o backup das informagdes contidas nos servidores;

5.14.4. Migrar os dados considerados essenciais, como informagdes de usuarios;
5.14.5. Manter os perfis de usuarios que utilizam a rede 16gica da Contratante;

5.14.6. Preservar a logica de criagao de subredes, com suas respectivas faixas de IPs

(permitindo alteragdes mediante solicitacdo da equipe técnica da Contratante);

5.14.7. Priorizar a ativagdo de servicos de acordo com a equipe técnica da
Contratante.
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5.14.8. De modo complementar, requisitos de implantagao, instalagao ¢ fornecimento
encontram-se descritos em outras se¢des deste documento e seus apéndices.

5.15.Requisitos de Garantia e Manutencio

5.15.1. Os seguintes requisitos relacionados a garantia e & manutengdo devem ser
considerados:

5.15.2. A Contratada devera prestar suporte técnico durante todo o periodo
contratual;

5.15.3. A Contratada devera reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no total ou em parte, o objeto do contrato em que se verificarem
vicios, inoperabilidade, fragilidade relativa a seguranga e reducdo de desempenho
nos recursos e servicos de computacao;

5.15.4. A abertura de chamados devera ser disponibilizada pela Contratada por meio
de um sistema Web de protocolo de transferéncia de hipertexto seguro, com
cadastro e autenticagdo exclusivo para a Contratante, com objetivo de realizar
processos de abertura de chamados através de "ticket";

5.15.5. No portal Web, devera ser permitido acompanhar o status dos "tickets" sendo
estes classificados por data, hora, responsavel pela abertura e status do chamado. O
portal devera estar disponivel no regime 24x7;

5.15.6. A Contratada devera possuir em seu quadro de colaboradores, profissionais
capacitados em prestar suporte para servigos continuados, compativel com a
solucdo ¢ realizar o monitoramento da infraestrutura contratada. O intuito ¢
solucionar possiveis problemas e/ou apoiar a equipe técnica da Contratante.

5.15.7. O atendimento deverd ser prestado no regime 12x5 remotamente e quando
for o caso "on site" em até 8§ (oito) horas apos a abertura do chamado.

5.16. Requisitos de Experiéncia Profissional

5.16.1. Os servigos de implantagdo, assisténcia técnica, suporte e garantia deverao
ser prestados por técnicos devidamente capacitados nos servicos em questdo, bem
como com todos 0s recursos tecnoldgicos (equipamentos e softwares) necessarios
para a prestagao dos servigos.
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5.17.Requisitos de Formaciao da Equipe

5.17.1. Os servigos deverdo ser prestados por técnicos devidamente capacitados, de
acordo com os critérios estabelecidos a seguir:

Analista de Redes e de Comunica¢ao de Dados Sénior (ou Perfil Semelhante)

Responsavel por realizar a intercomunicacao de redes locais e de longa distancia, com ou sem
fio, assegurando a operagdo, desempenho e qualidade dos servicos de rede e comunicagdo de
dados, bem como no aprimoramento ¢ funcionamento adequados dos ativos de redes. Da mesma
forma, responsavel por realizar servigos de execucao, aprimoramento € manuten¢do dos projetos
de redes, incluindo atividades relacionadas a implantagdo e configuracdo de equipamentos e
softwares que compdem Data Centers, além da otimizacao de recursos de interconexao de dados
on-premise € em nuvem publica.

Formacao Modo de Comprovacio

Diploma, devidamente registrado, de conclusao de curso de
graduacao na area de Tecnologia da Informagdo ou, nivel
superior em qualquer area, com pds-graduacdo na area de
Tecnologia da Informacdao em nivel de especializagdao ou
mestrado ou doutorado, fornecido por institui¢ao de ensino
superior reconhecido pelo Ministério da Educagdo — MEC.

Curso superior completo na area
de Tecnologia da Informacao, ou
qualquer formagdo de nivel supe-
rior com pos-graduacdo na area de
Tecnologia da Informacao.

Experiéncia/Qualificacao Modo de Comprovacio

Experiéncia minima de 05 (dois)
anos em trabalhos relacionados a
implantac¢do de projetos de rede e
comunicacdo de dados em solu-
coes on-premise € nuvem publica.
Experiéncia em solugdes Dell
(como DellEMC) incluindo, im-
plementagdo, suporte "on site" e
configuracdo de ambientes fisicos,
virtuais ¢ demais solugdes na arca
de TL.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funciondrio ou, ainda, fornecimento de
documentagdo para que se comprove a participagao do fun-
cionario na execucao das atividades durante determinado
periodo, como atestado emitido pela Contratada, garantido
tais experiéncias ou qualificagdes.

Administrador em Seguranca da Informacao (ou Perfil Semelhante)

Responsavel por assegurar a prestagao de servigos de seguran¢a da informacao, incluindo o mo-
nitoramento e tratamento de incidentes, agdes preventivas, implantacdo e monitoramento de
controles de seguranga, realizagdo dos diferentes testes e inspe¢des de seguranga. Realiza, igual-
mente, servigos de controle de seguranga preventivo e reativo relacionados aos diferentes ativos
da infraestrutura, incluindo a implementacao das acdes técnicas previstas na politica de seguran-
ca, envolvendo recursos de interconexao de dados on-premise e nuvem publica.

Formacao Modo de Comprovacao

Curso superior completo na area Diploma, devidamente registrado, de conclusdo de curso de
de Tecnologia da Informacdo, ou graduacdo na 4rea de Tecnologia da Informacdo ou, nivel
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superior em qualquer area, com pos-graduagao na area de
Tecnologia da Informag¢do em nivel de especializacdo ou
mestrado ou doutorado, fornecido por institui¢do de ensino
superior reconhecido pelo Ministério da Educagdo — MEC.

qualquer formacdo de nivel supe-
rior com poés-graduacdo na area de
Tecnologia da Informacao.

Experiéncia/Qualificacao Modo de Comprovacio

Experiéncia minima de 05 (dois)
anos em trabalhos relacionados a
implantacdo de projetos de rede e
comunicacao de dados em solu-
¢Oes on-premise e nuvem publica.
Experiéncia, igualmente, minima
de 05 (dois) anos em implementa-
cdo, gerenciamento e suporte de
Firewalls (como Sonicwall).

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funciondrio ou, ainda, fornecimento de
documentagao para que se comprove a participacao do fun-
cionario na execucao das atividades durante determinado
periodo, como atestado emitido pela Contratada, garantido
tais experiéncias ou qualificagoes.

* O quadro supracitado apresenta os perfis técnicos que devem constituir, minimamente,
a equipe de implementacdo e suporte da solucdo, permanecendo, assim, a critério da
Contratada acrescentar profissionais, caso julgue necessario. A comprovagdo do quadro ¢

critério para formalizacdo do contrato.

5.18.Requisitos de Metodologia de Trabalho
5.18.1. Os seguintes requisitos de metodologia de trabalho devem ser observados:

5.18.2. A execucdo dos servigos esta condicionada ao recebimento de Ordem de
Servigo (OS) pela Contratada emitida pela Contratante (via portal Web);

5.18.3. A OS indicara o servigo (e demais informagdes consideradas essenciais) que
devera ser prestado;

5.18.4. A execucdo do servico deverd ser acompanhada pelo representante informado
pela Contratada, que daré ciéncia de eventuais acontecimentos a Contratante.

5.19.Requisitos de Seguranca da Informacio e Privacidade

5.19.1. De forma complementar a se¢do "Recursos de Seguranca da Informagao",
alguns aspectos relacionados aos requisitos de seguranga da informagdo e
privacidade devem ser considerados:

5.19.1.1. Implementacdo e manutencdo de controles criptograficos, como no
trafego da informacdo (entre ambiente on-premise e nuvem publica);

5.19.1.2. Implementacao de controles de acesso;
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5.19.1.3. Implementagdo de controles necessarios para o registro de eventos ¢
incidentes de seguranca da informacao e privacidade;

5.19.1.4. Implementacdo e manutencao de controles especificos para registro
de eventos e rastreabilidade de forma a manter trilha de auditoria de
seguranc¢a da informacao e privacidade;

5.19.1.5. Implantagdo de recursos que possibilitem a geracdo de relatérios de
acessos, incluindo, informa¢des como IP do usuario, data e hora de
acesso, modulos acessados e agdes realizadas;

5.19.1.6. Implementacdo de medidas de backup para os logs dos sistemas;

5.19.1.7. Procedimentos e controles adequados para compartilhamento, uso e
protecdo da informagdo e os casos de compartilhamento de informagdes
com terceiros;

5.19.1.8. Execucdo periddica de analise de vulnerabilidades na solucdo
implantada.

5.19.2. Os aspectos condizentes aos requisitos de seguranga da informacdo e
privacidade supracitados, ndo sdo exaustivos, possibilitando, dessa forma, a
implementagdo de novos requisitos, também segurangca da informagdo e
privacidade, que sejam considerados criticos, durante a vigéncia do contrato.

5.20. Parcelamento da Solucao

5.20.1. A adjudicagdo sera global, uma vez que existe alto grau de associacdo entre
os servigos previstos. Ao expedir uma Ordem de Servigo (OS), a contratante
solicita determinada solucdo ou servigo a contratada. Para atender a OS, a
contratada necessita fornecer uma combinagao de servigos em nuvem e dos seus
proprios funciondrios, que devem ser capacitados na plataforma de nuvem do
provedor.

5.20.2. Os servicos de computacdo em nuvem, os servicos de suporte técnico € 0s
servigos de treinamento sdo dependentes de uma mesma plataforma: os servicos
técnicos especializados e o treinamento devem ser executados por empresa que
possui expertise na plataforma do provedor de nuvem que sera contratado. Logo, o
parcelamento desses servigos em itens comprometeria o conjunto da solucdo por
separar servicos com alto grau de interdependéncia.

5.20.3. Diante do exposto, o unico modelo de adjudicag@o possivel nesta contratagcdo
¢ o global por grupo de itens.
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6. Vistoria
6.1. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execucdo dos servicos.

7. Subcontrataciao

7.1. Nao ¢ admitida a subcontratacdo do objeto contratual.

8. Garantia da Contratacio

8.1. Nao sera cobrada garantia
9. PAPEIS E RESPONSABILIDADES
9.1. Sao obrigacdes da CONTRATANTE:

9.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucao dos contratos;

9.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

9.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas;

9.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao o6rgao gerenciador da Ata de Registro de Pregos, quando aplicavel;

9.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

9.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solu¢do de TIC;

9.1.7. definir produtividade ou capacidade minima de fornecimento da solugao de TIC por
parte do contratado, com base em pesquisas de mercado, quando aplicavel,

9.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de
TIC sobre os diversos artefatos e produtos cuja criacdo ou alteragdo seja objeto da relacdo
contratual pertengam a Administra¢do, incluindo a documentagdo, o cdédigo-fonte de aplicagdes,
os modelos de dados e as bases de dados, justificando os casos em que isso nao ocorrer;

9.2. Sdo obrigacdes do CONTRATADO
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9.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execucdo do contrato;

9.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo
do Contrato, inerentes a execu¢ao do objeto contratual;

9.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento
da execucdo dos servicos pela contratante;

9.2.4. propiciar todos os meios necessarios a fiscalizacao do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisdo;

9.2.5. manter, durante toda a execucao do contrato, as mesmas condicdes da habilitacao;

9.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da solugao de TIC;

9.2.7. quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solu¢do de TIC durante a execucao do contrato;

9.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagao contratual, incluindo
a documentacao, os modelos de dados e as bases de dados a Administragao;

9.2.9. fazer a transi¢do contratual, quando for o caso;

9.3. SAO OBRIGACOES DO ORGAO GERENCIADOR DO REGISTRO DE PRECOS:

9.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro
de Precos;
9.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condigdes,

produtos ou pregos registrados;

9.3.3. definir mecanismos de comunica¢do com os 0rgdos participantes e ndo participantes,
contendo:

9.3.3.1. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail,
ou sistema informatizado, quando disponivel; e
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9.3.3.2. defini¢do dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de
prazo e responsavel;

9.3.4. definir mecanismos de controle de fornecimento da solucdo de TIC, observando,

dentre outros:

9.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da solucao

de TIC;

9.3.4.2. as regras para gerenciamento da fila de fornecimento da solu¢do de TIC aos 6rgdos
participantes e ndo participantes, contendo prazos e formas de negociagdo e redistribuigdo da
demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pelo contratado; e

9.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de Pregos,

garantida a verificagdo de Amostra do Objeto, observado o disposto no inciso III, alinea "c",
item 2 do art. 17 da Instru¢do Normativa SGS/ME n° 94, de 2022, em func¢do de fatores
supervenientes que tornem necessaria € imperativa a substituicao da solucao tecnologica.

10. MODELO DE EXECUCAO DO CONTRATO

10.1. Condicoes de execucio

10.2. A execug¢do do objeto seguird a seguinte dinamica:

10.2.1. No periodo maximo de 48 horas apoOs a assinatura do contrato, a contratada

deverd reunir-se com a contratante para definirem as agdes que deverdo ser
realizadas para a implantacdo da solucdo. Em até 72 horas devera ser apresentado
o projeto de todo o processo de implantagdo da solug¢do a contratante. Nao havendo
concordancia, as adequacdes no projeto deverdo ser realizadas e o mesmo
reapresentado em 48 horas. A implantagdo da solu¢do devera iniciar,
obrigatoriamente, em até 48 horas apos a concordancia do projeto.

10.2.2. Durante o processo de implantagdo a contratante ndo devera ser prejudicada

com a interrup¢do de suas atividades administrativas e académicas. Para tanto, a
contratada devera se responsabilizar por garantir a continuidade dos servigos
relacionados ao Data Center, interferindo minimamente, somente em casos
necessarios € com aviso prévio de interrompimento.

10.2.3. E de responsabilidade da contratada, caso necessario, a migracdo de dados do

Data Center da Instituigao.
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10.2.4. Todos os custos relacionados a adequada implantagdo da solugao (constituida
por todos os itens contidos no edital) sdo de responsabilidade da contratada,
incluido, de forma ndo exaustiva: servigos técnicos especializados ¢ aquisi¢oes de
licengas.

10.2.5. E de inteira responsabilidade da contratada a adequada aquisicéo e utilizacdo
de licencas, sendo que a mesma respondera por qualquer 6nus que possa ocorrer
(inclusive, em relagdo a irregularidades na aquisi¢do e aplicacdo de licengas).

10.2.6. Para o campus Sao Borja, que possui servigos de computagdo em nuvem,
além dos requisitos supracitados, ¢ necessario que a Contratada realize a completa
migracdo dos servicos sem qualquer tipo de prejuizos a Contratante. A Contratada
devera se responsabilizar pelo contato e troca de informagdes com a Contratante
cujo contrato esta finalizando, visando a adequada transicdo dos servigos. A
Contratada devera elaborar projeto de migragdo/implantagdo, bem como a
execucdo do mesmo, no prazo maximo de 30 dias apds a assinatura do contrato.
Todos as informagdes, configuragdes, servigos e recursos devem ser integralmente
mantidos (havendo necessidades de adequagdes, estas deverdo ser previamente
acordadas com a Equipe Técnica da Contratante).

10.3. Materiais a serem disponibilizados

10.3.1. Para a perfeita execucdo dos servigos, a Contratada devera disponibilizar os
materiais, equipamentos, ferramentas e utensilios necessarios, para perfeita
execucao do servigo de acordo com a tabela de itens deste Termo de Referéncia.

10.4. Informacgdes relevantes para o dimensionamento da proposta

10.5. Para realizar a analise dos servigos contratados, com seus respectivos quantitativos,
inicialmente, a equipe elaborou uma anélise do cenario da Instituicdo, considerando
aspectos como numero de dispositivos, bem como de equipamentos e servigos inerentes ao
Data Center.

10.6. Tem-se, assim, o0 seguinte quantitativo de dispositivos que utilizam a rede da
Instituicdo: 2800 dispositivos wireless (notebooks, tablets, smartphones, etc.) e 440
dispositivos cabeados (desktops, roteadores, impressoras, etc.). Igualmente, foram
contabilizados 3000 dispositivos wireless de visitantes, presentes, principalmente, em
eventos institucionais. Da mesma forma, foram considerados 3800 dispositivos relacionados
a uma futura expanséo (considerando os proximos 10 anos).
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10.6. Acima ¢ ilustrado o atual quantitativo de usudrios, com seus respectivos dispositivos
(pessoal), que utilizam os recursos de rede da Institui¢do. Sao considerados discentes,
servidores e terceirizados, totalizando 1067 usuarios. Da mesma forma, foram
contabilizados dispositivos da prépria Instituigdo (Institucional), como smartphones,
notebooks/tablets e desktops. Assim, totalizou um quantitativo de 1834 aparelhos.

10.7. E essencial que seja apreciada toda a composi¢ao da infraestrutura do Data Center,
bem como todos os servigos inerentes a0 mesmo.

N° Infraestrutura  Marca Modelo Quant. Condicao
1  Servidor Dell PowerEdge R710 1 Funcional
EqualLogic ~ )
2 Storage Dell PS6110 1 Nao Funcional

) PowerConnect )

3  Switch Dell 2032 1 Funcional
Gestdo de Siste- KVM/KMM )

4 mas Dell FPMI85 1 Funcional

5 Nobreak Apc ~ Smart UPSRT 3 Funcional

6000
6 Rack Dell 4220 1 Funcional

10.8. Acima sdo apresentados os principais equipamentos que fazem parte da infraestrutura do
Data Center do IFFar Campus Sao Borja. Sdo caracterizados como: “Funcional”, quando
operando em normalidade; ‘“Parcialmente Funcional” quando estdo em operagao,
contudo, indicam necessidades de manutencao (troca de componentes e/ou realiza¢do de
configuragdes) e; “Nao Funcional” quando estdo inoperacionais, encontrando-se
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desativados, onde ha necessidades de manutencao (troca de componentes e/ou realizagdo
de configuracgdes). Nao sequéncia, os servigos relacionados ao Data Center.

N° Categoria Servico/Func¢ao Prioridade Condigao

Monitoramento onli-
ne de trafego de
1  Monitoramento rede, de dispositivos Média Funcional

e estatisticas de re-

Cursos.
Active Directory .
2 (AD). Alta Funcional
Balanceamento de ) _
3 Média Funcional
carga.
Rede DHCP (Dynamic
4 Host Configuration Alta Funcional
Protocol).
DNS (Domain
5 Alta Funcional
Name System).
6 Antivirus. Alta Funcional
7 Backup. Alta Funcional
8 Firewall. Alta Funcional
Integragdo segura de
redes remotas (re-
9 Seguranga cursos de tunela- Média Funcional
mento e criptogra-
fia).
10 Proxy/cache. Alta Funcional
Restore automatico e
11 suporte de Hardware Alta Nao Funcional
e Software.
12 Web Servidor Web para Média Nao Funcional

aplicagdes, portais,
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intranet e sites
(como PHP e
MySQL).

10.9. Acima sdo apresentados os principais servicos (de forma ndo exaustiva) entregues pelo
Data Center do IFFar Campus Sdo Borja. Juntamente aos servigos/fungdes sao
relacionadas as respectivas prioridades: “alta” denota ser essencial; “média” representa
possuir aspectos intermedidrios, isto €, ndo necessariamente essenciais, contudo, de
elevada importancia e; “baixa” significa que ndo sdo essenciais, no entanto, sao
importantes.

10.10.  As informacdes relacionadas ao ambiente de cada campus participante deste
processo licitatorio encontram-se nos apéndices do ETP.

10.11.  Especificagdo da garantia do servigo (art. 40, §1°, inciso 111, da Lei n° 14.133, de
2021)

10.11.1. O prazo de garantia contratual dos servigos ¢ aquele estabelecido na Lei n°
8.078. de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor).

10.12. Formas de transferéncia de conhecimento

10.12.1. A transferéncia do conhecimento devera ser realizada observando-se o que
segue:

10.12.2. Havendo qualquer tipo de dificuldade no entendimento operacional
relacionado a qualquer sistema (ferramenta ou recurso) utilizado pela solugao,
cabe a contratada transferir conhecimento aos integrantes da Coordenacdo de
Tecnologia da Informagao, mediante prévio acordo, definindo, ainda, data, horario
e forma de transferéncia de conhecimento.

10.13.  Procedimentos de transicao e finaliza¢ao do contrato

10.13.1.  Os procedimentos de transicao e finalizagdo do contrato constituem-se das
seguintes etapas:

10.13.2.  Objetivando a continuidade do negocio, ao finalizar o contrato, a contratada
devera auxiliar no processo de migracdo de todos os dados da contratante para o
novo provedor (nova contratada). Devera informar, de forma imediata (em até
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duas horas), toda as informagdes relacionadas a migracdo solicitadas pela nova
contratada.

10.13.3.  Apds a migracdo, todos os dados da contratante ainda deverdo permanecer
pelo periodo de 45 dias sob responsabilidade da contratada, estando os mesmos
disponiveis caso seja necessaria nova migragdo (ou migracdo parcial).
Ultrapassando o periodo de 45 dias ¢ de responsabilidade da contratada garantir
que todos os dados sejam destruidos, nao havendo possibilidade de recuperagao.

10.14. Quantidade minima de servicos para comparacio e controle

10.14.1. Cada OS contera o volume de servicos demandados, incluindo a sua
localizagdo e o prazo.

10.15. Mecanismos formais de comunicac¢io

10.15.1. S3o definidos como mecanismos formais de comunicagdo, entre a
Contratante e o Contratado, os seguintes:

10.15.1.1. Ordem de Servico;

10.15.1.2. Ata de Reunido;

10.15.1.3. Oficio;

10.15.1.4. Sistema de abertura de chamados;

10.15.1.5. E-mails e Cartas;

10.16. Formas de Pagamento

10.16.1.  Os critérios de medigdo e pagamento dos servigos prestados serdo tratados
em topico proprio do Modelo de Gestao do Contrato.

10.17. Manutencio de Sigilo e Normas de Seguranca

10.17.1. O Contratado deverd manter sigilo absoluto sobre quaisquer dados ¢
informacdes contidos em quaisquer documentos e midias, incluindo os
equipamentos € seus meios de armazenamento, de que venha a ter conhecimento
durante a execu¢ao dos servigos, nao podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.
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10.17.2. O Termo de Compromisso ¢ Manuten¢do de Sigilo, contendo declaragdo de
manutencao de sigilo e respeito as normas de seguranga vigentes na entidade, a ser
assinado pelo representante legal do Contratado, ¢ Termo de Ciéncia, a ser
assinado por todos os empregados do Contratado diretamente envolvidos na
contratagdo, encontram-se nos ANEXOS IV e V do Edital.

11. MODELO DE GESTAO DO CONTRATO

11.1.O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

11.2. Em caso de impedimento, ordem de paralisa¢do ou suspensdo do contrato, o cronograma
de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

11.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

114.0 o6rgdo ou entidade poderd convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato.

11.5. Reunido Inicial

11.5.1. Ap0s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato,
sera realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus
anexos, e esclarecer possiveis duvidas acerca da execug@o dos servigos.

11.5.2. A reunido sera realizada em conformidade com o previsto no inciso I do Art.
31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 2 (dois) dias tuteis da
assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

11.5.2.1. A pauta desta reunido observard, pelo menos:

11.5.2.1.1. Presenca do representante legal da contratada, que apresentara o seu
preposto;
11.5.2.1.2. Entrega, por parte da Contratada, do Termo de Compromisso ¢ dos Termos

de Ciéncia;

11.5.2.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestao
do contrato;
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11.5.2.1.4. A Carta de apresentacdo do Preposto deverd conter no minimo o nome
completo ¢ CPF do funciondrio da empresa designado para acompanhar a execu¢dao do
contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

11.5.2.1.5. Apresentacao das declaragdes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

11.6. Fiscalizacao

11.6.1. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art.
117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em
especial, as rotinas a seguir.

11.7. Fiscalizacao Técnica

11.7.1. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art.
33, II, da IN SGD n° 94, de 2022, acompanhard a execucdo do contrato, para que
sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdo. (Decreto n® 11.246, de
2022, art. 22, VI);

11.7.1.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execu¢do do contrato, com a descricdo do que for necessario para a
regulariza¢do das faltas ou dos defeitos observados. (Lei n® 14.133. de 2021, art. 117, §1° e
Decreto n° 11.246, de 2022, art. 22, 11);

11.7.1.2.  Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitira notificagcdes para a corregdo da execucao do contrato, determinando prazo para a
correcao. (Decreto n® 11.246, de 2022, art. 22, 111);

11.7.1.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a
situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para
que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246. de 2022, art.
22, 1V).

11.7.1.4.  No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato.
(Decreto n® 11.246, de 2022, art. 22, V).
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11.7.1.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a
prorrogagao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

11.8. Fiscalizacio Administrativa

11.8.1. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas
no art. 33, IV, da IN SGD n°® 94, de 2022, verificara a manuten¢ao das condicdes
de habilitagao do contratado, acompanhara o empenho, o pagamento, as garantias,
as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatdrios pertinentes, caso necessario (Art. 23, [ e 11
do Decreto n® 11.246, de 2022).

11.8.1.1.  Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do contrato para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de
2022, art. 23, IV).

11.9. Gestor do Contrato

11.9.1. O gestor do contrato, além de exercer as atribuigdes previstas no art. 33, I, da
IN SGD n° 94, de 2022, coordenard a atualiza¢do do processo de acompanhamento
e fiscalizacdo do contrato contendo todos os registros formais da execucao no
historico de gerenciamento do contrato, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando
relatério com vistas a verificagdo da necessidade de adequagdes do contrato para
fins de atendimento da finalidade da administra¢do. (Decreto n® 11.246, de 2022,
art. 21, IV).

11.9.2. O gestor do contrato acompanhard os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execugao do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, 11).

11.9.3. O gestor do contrato acompanhard a manutengdo das condigdes de
habilitagdo do contratado, para fins de empenho de despesa e pagamento, e anotara
os problemas que obstem o fluxo normal da liquidag@o e do pagamento da despesa
no relatdrio de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, I1).

11.9.4. O gestor do contrato emitirda documento comprobatério da avaliagdo
realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigagdes assumidas pelo contratado, com men¢do ao seu desempenho na
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execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

11.9.5. O gestor do contrato tomara providéncias para a formalizagao de processo
administrativo de responsabilizagdo para fins de aplicacdo de sangdes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo

o

agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n
11.246, de 2022, art. 21, X).

11.9.6. O gestor do contrato devera elaborara relatorio final com informagdes sobre a
consecucdo dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administragao.
(Decreto n® 11.246, de 2022, art. 21, VI).

11.9.7. O gestor do contrato devera enviar a documentagdo pertinente ao setor de
contratos para a formaliza¢do dos procedimentos de liquidagdo e pagamento, no

valor dimensionado pela fiscalizag@o e gestdo nos termos do contrato.

12. CRITERIOS DE MEDICAO E PAGAMENTO

12.1. A avaliacdo da execucao do objeto utilizard o Instrumento de Medi¢@o de Resultado
(IMR), conforme modelo abaixo.

IAP — INDICE DE ATENDIMENTO NO PRAZO

Topico

Descricao

Finalidade

Medir o tempo de atraso ou ndo resposta na prestagdo dos servicos cons-
tantes na Ordem de Servico.

\Meta a cumprir

AP igual 100% dos servigos,
IAP de meta minima desejavel superior a 90 % no tempo de respostas.

Instrumento de

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou

medicdo outros procedimentos de inspe¢do que o fiscal técnico definir.

Forma de E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro
acompanhamento  |do prazo em relagdo a quantidade total atendida no periodo de referéncia.
Periodicidade Mensal
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\Mecanismo de
Cdlculo (métrica)

IAP = 100 * (XQtap / X0tr)

Onde:

IAP = Indicador de atendimento aos prazos do servigo;

X Qtap = Somatorio do quantitativo atendido no prazo maximo estabelecido
no TR com previsdo de encerramento para o periodo de referéncia,

2 Otr = Somatorio do quantitativo total registrado com previsdo de encerra-
mento para o periodo de referéncia.

Observacgoes

Obs1: Serdo utilizados dias corridos na medi¢do.
Obs2: Os dias com expediente parcial no orgdo/entidade serdo considerados
como dias corridos no computo do indicador.

Inicio de Vigéncia

A partir da emissao da OS.

Faixas de ajuste no
pagamento e
Sancoes

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

IAP >= 80% e < 90%: 10% de desconto sobre o valor da fatura mensal.
IAP >=70% e < 80%: 20% de desconto sobre o valor da fatura mensal.
IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

A Falha na execug¢do ou prestacdo do servigco devido peculiaridade do objeto ndo possui margem de
tolerancia para ajuste de pagamento, devendo ser observada como infragao.

12.2.Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

12.2.1. nao produzir os resultados acordados;

12.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades

contratadas; ou

12.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do servigo,
ou utiliza-los com qualidade ou quantidade inferior a demandada.
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12.3. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos
para a avaliag¢do da prestacao dos servigos.

12.4. A afericdo da execugdo contratual para fins de pagamento considerara os apontamentos
do IMR.

12.5.Do recebimento

12.5.1. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos
fiscais técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, 1. a ., da
Lein®14.133 e Arts. 22. X e 23, X do Decreto n° 11.246, de 2022).

12.5.1.1. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo de
cobranga oriunda do contratado com a comprovagdo da prestacdo dos servigos a que se referem a
parcela a ser paga.

12.5.2. O fiscal técnico do contrato realizard o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias
de carater técnico. (Art. 22, X, Decreto n°® 11.246, de 2022).

12.5.3. O fiscal administrativo do contrato realizard o recebimento provisorio do
objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigencias de carater administrativo. (Art. 23, X, Decreto n® 11.246, de 2022)

12.5.4. O fiscal setorial do contrato, quando houver, realizard o recebimento
provisorio sob o ponto de vista técnico e administrativo.

12.5.5. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ira apurar o resultado das avaliagdes da
execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da
prestagdo dos servicos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

12.5.5.1.  Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do tltimo;

12.5.6. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados,
cabendo a fiscalizacdo nao atestar a ultima e/ou unica medi¢ao de servigos até que
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sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

12.5.7. A fiscalizagdo nao efetuard o ateste da ultima e/ou unica medi¢ao de servigos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio. (Art. 119 ¢/c art. 140 da Lei n® 14133, de
2021)

12.5.8. O recebimento provisorio também ficara sujeito, quando cabivel, & conclusao
de todos os testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

12.5.9. Os servigos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicagdo das penalidades.

125.10. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo
Detalhado deveré conter o registro, a analise e a conclusdo acerca das ocorréncias
na execucao do contrato, em relacdo a fiscalizagdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminhd-los ao gestor do
contrato para recebimento definitivo.

12.5.11. Os servigcos serdo recebidos definitivamente no prazo de 10 (dez) dias,
contados do recebimento provisério, por servidor ou comissdo designada pela
autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e
consequente aceitacdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

12.5.11.1.  Emitir documento comprobatorio da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obriga¢des assumidas pelo
contratado, com men¢ao ao seu desempenho na execu¢do contratual, baseado em indicadores
objetivamente definidos ¢ aferidos, ¢ a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (art. 21, VIII, Decreto
n° 11.246, de 2022).

12.5.11.2. Realizar a andlise dos relatérios ¢ de toda a documentacdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impegam a liquidacdo e o pagamento da despesa,
indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas
correcoes;

12.5.11.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatorios e documentagdes apresentadas; e
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12.5.11.4.
dimensionado pela fiscalizagdo.

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato

12.5.11.5.
procedimentos de liquidacao e pagamento, no valor dimensionado pela fiscalizagao e gestao.

Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos

12.5.12. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133,
de 2021, comunicando-se a empresa para emissdao de Nota Fiscal no que concerne

a parcela incontroversa da execu¢do do objeto, para efeito de liquidagdo e
pagamento.

12.5.13.
contratado, de inconsisténcias verificadas na execu¢do do objeto ou no instrumento
de cobranga.

Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo

12.5.14. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil
pela solidez e pela seguranga do servico nem a responsabilidade ético-profissional
pela perfeita execucdo do contrato.

12.6. San¢des Administrativas e Procedimentos para reten¢io ou glosa no pagamento

12.6.1. Nos casos de inadimplemento na execug¢do do objeto, as ocorréncias serao
registradas pela contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sangdo
Nao  prestar  os  esclarecimentos |Multa de 0,5 % sobre o valor total do Contrato
imediatamente, referente a execucdo dos |por dia util de atraso em prestar as informagoes
J servigos, salvo quando implicarem em |por escrito, ou por outro meio quando autorizado
indagagées de cardter técnico, hipotese |pela contratante, até o limite de 10 dias uteis.
em’ .que serao respron.d idos no  prazo Apos o limite de 10 dias uteis, aplicar-se-a multa
mdximo de 48 horas iiteis. de 8 % do valor total do Contrato.
IAP >= 90%: sem descontos sobre o valor da
fatura mensal.
Nio atender ao indicador de nivel de IAP >=80% e < 90%: 10% de desconto sobre o
2 |servico IAP (Indice de Atendimento no valor da fatura mensal.
IAP >= 70% e < 80%: 20% de desconto sobre o
Prazo)
valor da fatura mensal.
IAP < 70%: 30% de desconto sobre o valor da
fatura mensal.
N |Ndo cumprir qualquer outra obrigagdo | Adverténcia.
contratual ndo citada nesta tabela. Em caso de reincidéncia ou configurado prejuizo
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aos resultados pretendidos com a contratag¢do,
aplica-se multa de 8 % do valor total do
Contrato.

12.6.2.1.

12.6.2. Nos termos do art. 19, inciso III da Instru¢do Normativa SGD/ME n° 94, de
2022, sera efetuada a retengdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sanc¢des cabiveis, nos casos em que o
contratado:

ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, nao

produzir os resultados ou deixar de executar as atividades contratadas; ou

12.6.2.2.

deixar de utilizar materiais e recursos humanos exigidos para fornecimento da

solu¢do de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

12.7. Liquidagao

12.7.3.1.

12.7.3.2.

12.7.3.3.

12.7.3.4.

12.7.3.5.

12.7.3.6.

12.71.  Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o
prazo de dez dias uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis
por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n°
77/2022.

12.7.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogagdo, no caso de contratacdes decorrentes de despesas
cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°
14.133. de 2021.

12.7.3.  Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos
necessarios e essenciais do documento, tais como:

o prazo de validade;

a data da emissdo;

os dados do contrato e do 6rgdo contratante;
o periodo respectivo de execucao do contrato;
o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagao: maio/2023

Termo de Referéncia contratagdo de Servigos TIC - Licitagao

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestao

Pagina 39|47




TERMO DE REFERENCIA - SERVIGCOS DE TIC - LICITACAO

12.7.4. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impec¢a a liquidagdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se
0 prazo apOs a comprovacao da regularizacdo da situagdo, sem Onus ao
contratante;

12.7.5. A nota fiscal ou instrumento de cobranca equivalente deverda ser
obrigatoriamente acompanhado da comprovacao da regularidade fiscal, constatada
por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documenta¢do mencionada no art. 68 da L.ei n® 14.133, de 2021.

12.7.6. A Administracdo devera realizar consulta ao SICAF para: a) verificar a
manuten¢do das condi¢des de habilitagdo exigidas no edital; b) identificar possivel
razao que impega a participagdo em licitacdo, no ambito do 6rgao ou entidade, que
implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas. INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE
2018)

12.7.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado,
sera providenciada sua notificag¢do, por escrito, para que, no prazo de 5 (cinco) dias
uteis, regularize sua situa¢d@o ou, no mesmo prazo, apresente sua defesa. O prazo
poderé ser prorrogado uma vez, por igual periodo, a critério do contratante.

12.7.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o
contratante deverd comunicar aos Orgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes € necessarios para garantir o recebimento de seus créditos.

12.7.9. Persistindo a irregularidade, o contratante devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

12.7.10. Havendo a efetiva execug¢do do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado nio
regularize sua situagao junto ao SICAF.

12.8. Prazo de pagamento

12.8.1. O pagamento serd efetuado no prazo de até 10 (dez) dias uteis contados da
finalizacdo da liquidagdo da despesa, conforme se¢do anterior, nos termos da
Instru¢ao Normativa SEGES/ME n° 77, de 2022.
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12.8.2.  No caso de atraso pelo Contratante, os valores devidos ao contratado serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizacdo, mediante aplicagdo do indice IPCA de correcdo
monetaria.

12.9. Forma de pagamento

12.9.1. O pagamento serd realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

12.9.2. Ser4 considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

12.9.3. Quando do pagamento, serd efetuada a retencdo tributiria prevista na
legislagao aplicavel.

12.9.4. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrerd a retengdo tributaria quanto aos
impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentagdo de comprovagdo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

12.9.5. Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislagdo vigente.

12.10. Cessao de crédito

12.10.1. E admitida a cessdo fiducidria de direitos crediticios com institui¢io
financeira, nos termos e de acordo com os procedimentos previstos na Instrucio
Normativa SEGES/ME n°® 53. de 8 de Julho de 2020, conforme as regras deste
presente topico.

12.10.1.1.  As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovacdo do contratante.

12.10.2. A eficiacia da cessdao de crédito, de qualquer natureza, em relagdo a
Administracdo, estd condicionada a celebracdo de termo aditivo ao contrato
administrativo.

12.10.3. Sem prejuizo do regular atendimento da obrigacdo contratual de
cumprimento de todas as condi¢des de habilitagdo por parte do contratado
(cedente), a celebragdao do aditamento de cessdo de crédito e a realizagdo dos
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pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista
do cessionario, bem como a certificagdo de que o cessionario nao se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em
vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer
JL-01. de 18 de maio de 2020.

12.104. O crédito a ser pago a cessiondria ¢ exatamente aquele que seria destinado a
cedente (contratado) pela execu¢do do objeto contratual, restando absolutamente
incolumes todas as defesas e excecdes ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicaveis no regime juridico de direito publico
incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato
gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracio INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

12.10.5. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que
continuara sob a integral responsabilidade do contratado.

13. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAQ

13.1. Forma de selecdo e critério de julgamento da proposta

13.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com ado¢io
do critério de julgamento pelo MENOR PRECO.

13.2.Regime de execuc¢io

13.2.1. O regime de execucdo do contrato serd por EMPREITADA POR PRECO
UNITARIO.

13.3.Da Aplicacido da Margem de Preferéncia

13.3.1. Nao sera aplicada margem de preferéncia na presente contratagao.

13.4. Exigéncias de habilitacdo

13.5. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
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13.6. Habilita¢ao juridica

13.6.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por
forca de lei, tenha validade para fins de identificagdo em todo o territorio nacional,

13.6.2. Empresario individual: inscricdio no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

13.6.3.  Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

13.6.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI:
inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada
de documento comprobatério de seus administradores;

13.6.5. Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucao
Normativa DREI/ME n.° 77, de 18 de marco de 2020.

13.6.6.  Sociedade simples: inscricio do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatério
de seus administradores;

13.6.7.  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo
do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro
onde tem sede a matriz

13.6.8. Os documentos apresentados deverdo estar acompanhados de todas as
alteragdes ou da consolidagao respectiva.

13.7. Habilitacio fiscal, social e trabalhista

13.7.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;
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13.7.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretéario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

13.7.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);
13.7.4. Prova de inexisténcia de débitos inadimplidos perante a Justi¢ga do Trabalho,

mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolida¢do das Leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943;

13.7.5. Prova de inscricdo no cadastro de contribuintes /Estadual/Distrital] ou
[Municipal/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

13.7.6. Prova de regularidade com a Fazenda [Estadual/Distrital] ou
[Municipal/Distrital] do domicilio ou sede do fornecedor, relativa a atividade em
cujo exercicio contrata ou concorre;

13.7.7. Caso o fornecedor seja considerado isento dos tributos /Estadual/Distrital]
ou [Municipal/Distrital] relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

13.7.8. O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

13.8. Qualificacao Economico-Financeira

13.8.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a
sua participacdo na licitagao (art. 5°, inciso II, alinea “c”, da Instru¢do Normativa
Seges/ME n° 116, de 2021), ou de sociedade simples;

13.8.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso I1);

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagao: maio/2023

Termo de Referéncia contratagdo de Servigos TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestao

Pagina 44|47



TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITACAO

13.8.3. Balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstragdes contabeis dos 2 (dois) tltimos exercicios sociais, comprovando:

13.8.3.1.  indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

13.8.3.2.  As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura; e

13.8.3.3.  Os documentos referidos acima limitar-se-3o ao Gltimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

13.8.3.4.  Os documentos referidos acima deverdo ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.

13.8.4.  Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez

Corrente (LC), sera exigido para fins de habilitacdo capital minimo de 10% do
valor total estimado da contratacdo.

13.8.5. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a
todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis
pelo balancgo de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

13.8.6. O atendimento dos indices econdmicos previstos neste item devera ser
atestado mediante declaracdo assinada por profissional habilitado da area contébil,
apresentada pelo fornecedor.

13.9. Qualificacao Técnica

13.9.1. Declaragao de que o licitante tomou conhecimento de todas as informagdes e
das condicdes locais para o cumprimento das obrigagdes objeto da licitagdo ou ja
possui conhecimento pleno das condi¢des e peculiaridades da contratagdo.

13.9.2. Comprovacao de aptiddo para execugdo de servigo de complexidade
tecnologica e operacional equivalente ou superior com o objeto desta contratacao,
ou com o item pertinente, por meio da apresentacao de certidoes ou atestados,
por pessoas juridicas de direito publico ou privado.

13.9.21.  Serda admitida, para fins de comprovacao de diefrentes itens e quantidades, a
apresentacao e o somatdrio de diferentes atestados executados de forma concomitante.
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13.9.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor.

13.9.4. O fornecedor disponibilizard todas as informacdes necessarias a
comprovagao da legitimidade dos atestados, apresentando, quando solicitado pela
Administracdo, copia do contrato que deu suporte a contratagdo, enderego atual da
contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

14. ESTIMATIVAS DO VALOR DA CONTRATACAQ

14.1. O custo estimado total da contratacao é de RS 467.835,72.

14.2. Em caso de licitacdo para Registro de Precos, os precos registrados poderdo ser alterados
ou atualizados em decorréncia de eventual reducdo dos precos praticados no mercado ou
de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes
situacoes:

14.2.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo da ata
tal como pactuada, nos termos do disposto na alinea “d” do inciso II do caput do art. 124 da Lei
n°® 14.133, de 2021:

14.2.2. em caso de criagdo, alteracao ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢oes legais, com comprovada repercussao sobre os precos registrados;

14.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o
indice previsto para a contratagdo; ou

14.2.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a
contratacao.

15. ADEQUACAO ORCAMENTARIA

15.1. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao
da Lei Or¢amentaria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento.
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Alex Eder da Rocha Mazzuco
Analista de TI — Presidente da Equipe de Planejamento e Requisitante Responsavel

1758651

Autoridade Maxima da Area de TIC

Juliano Rossato da Silva
Diretor de Tecnologia da Informacao

2230149

Sdo Borja/RS, 16 de julho de 2024.

Aprovo,

Autoridade Competente

Mirian Kovhautt

Pro-Reitora de Administracao
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