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ANEXO II - TABELA DE ITENS - LOCAIS DE EMPENHO/EXECUCAO

GRUPO 1 — CAMPUS SAO BORJA

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

Software de monitoramento de infraestrutura de TI, como de ativos de redes 16gicas, de servidores, de maquinas
virtuais e de servigos em nuvem, contemplando, minimamente, os seguintes recursos e requisitos: a) Visualizagao
de dados em tempo real com recursos para constru¢do de dashboards com indicadores customizados da
infraestrutura computacional do Campus; b) Configuracdo de alertas com base nas métricas e sistema de
notificacdo conforme regras personalizadas permitindo assim, auxiliar a tomada de decisGes e¢/ou avaliar a saude
do ambiente de TI; ¢) Monitoramento continuo da solugdo com intuito de solucionar possiveis problemas e/ou
apoiar a equipe técnica do Campus. O software devera ser totalmente implantado em nuvem, permitindo
conexdes (para coleta de informagdes em tempo real) com todos itens deste edital. Configura¢des de protocolos
de comunica¢do (como SNMP), backups didrios, licenciamentos, bem como a disponibilizacio (elaboracdo e
construgdo de acordo com as necessidades da Instituicdo) de layouts relacionados aos dashboards sdo de inteira
responsabilidade da contratada. A contratada ¢, igualmente, responsavel pela implantagdo do software utilizando
recursos de computagdo em nuvem (vCPUs, memoéria RAM, espago de armazenamento e conexdes de rede)
adequados para a otimizagdo do mesmo. O atendimento devera ser prestado no regime 12x5 remotamente ¢
quando for o caso “on site” em até 8 (oito) horas apds a abertura do chamado. Modelo de contratagdo: Software
como Servigo (SaaS).

26077

Servigo x
més

12

R$ 2.051,33

R$ 24.615,96

Software de autenticagdo e servigos de redes baseados no Sistema Operacional Windows Server, contemplando,
minimamente, os seguintes recursos ¢ requisitos: a) Configuragdo e manutencdo do sistema de autenticagdo do
campus baseado em Microsoft Active Directory (AD); b) Gerenciamento e migra¢do das funcionalidades entre
LDAP/AD como autenticagdo, gerenciamento de usuarios, grupos ¢ administragdo de politicas; ¢) Configuracio
e manutengdo do servico de Sistema de Nomes de Dominio (DNS) altamente disponivel e escalavel; d)
Configuragido e manutengdo do Servigo de Protocolo de Configuragdo Dindmica de Host (DHCP); ¢) O software
devera ser implantado em nuvem, sendo a contratada responsavel pela implantagio do software (incluindo
licenciamentos) utilizando recursos de computagdo em nuvem (vCPUs, memodria RAM, espaco de
armazenamento ¢ conexodes de rede) adequados para a otimizagdo do mesmo; f) Monitoramento continuo da
solugdo com intuito de solucionar possiveis problemas e/ou apoiar a equipe técnica do Campus. O atendimento

26077

Servigo x
Més

12

R$ 2.384,67

R$ 28.616,04
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devera ser prestado no regime 12x5 remotamente ¢ quando for o caso “on site” em até 8 (oito) horas apos a
abertura do chamado. Modelo de contratagdo: Software como Servigo (SaaS).

Software de seguranga de informagao objetivando prover protegdo virtual a infraestrutura de rede do Campus, 26077 Servigo x 12 RS 4.405,67 | RS 52.868,04
bem como as plataformas e servigos em nuvem, fundamentado em gerenciamento unificado de ameagas (UTM - Més
do inglés Unified Threat Management), considerando, minimamente, 0s seguintes recursos ¢ requisitos: a)
Sistema de geréncia e relatorios; b) Tecnologia de firewall Stateful Packet Inspection com Deep Packet
Inspection (suportar a inspegdo da area de dados do pacote) para filtragem de trafego IP; ¢) Performance de
Firewall SPI (Stateful Packet Inspection) igual ou superior a 3.5 Gbps; d) Performance de IPS de 1.5 Gbps ou
superior; ¢) Capacidade minima de conexdes suportadas em modo DPI SSL (analise profunda de pacotes com os
servicos IPS, Anti-Malware (Anti-Virus e Anti-Spyware) deverd ser de no minimo ou superior a 35.000
conexoes; f) Mecanismo de IPS/IDS, com suporte a pelo menos 3.000 assinaturas de ataques completamente
integrados ao Firewall; g) Suporte a filtragem para, no minimo, as seguintes categorias: violéncia, nudismo,
roupas intimas/banho, pornografia, armas, oOdio/racismo, cultos/ocultismo, drogas/drogas ilegais,
crimes/comportamento ilegal, educacao sexual, jogos, dlcool/tabagismo, conteudo adulto, contetido questionavel,
artes e entretenimento, bancos/e-trading, chat, negocios e economia, tecnologia de computadores e Internet, e-
mail pessoal, jogos de azar, hacking, humor, busca de empregos, newsgroups, encontros pessoais,
restaurantes/jantar, portais de busca, shopping e portais de compras, MP3, download de software, viagens e WEB
hosting Segmento WAN, ou externo; h) Funcionalidade de identificagdo transparente de usuarios cadastrados no
Microsoft Active Directory; i) No minimo, 20 tineis VPN IPSEC do tipo client-to-site ja licenciadas e sem
limites de trafego de entrada ¢ saida; j) No minimo 10.000 usuarios autenticados com servigos ativos.
Observagoes: a) Devera ser elaborado escopo definindo regras de acesso e/ou bloqueio por usuario(s) ou grupo(s)
de usudrio, filtragem de conteudo, controle de trifego e gerenciamento de banda (QoS). Deverdo ser
configurados o(s) sistema(s) de detecgdo e prevencdo de intrusdo, controle de aplicagdes, politicas de retengdo,
armazenamento e backup de log’s, geracdo de relatorios e demais servigos pertinentes a solugdo de protecao; b)
Nao serdo permitidas solugdes baseadas em sistemas abertos e/ou gratuitos; ¢) O software devera ser implantado
em nuvem, sendo a contratada responsavel pela implanta¢do do software (incluindo licenciamentos) utilizando
recursos de computacdo em nuvem (vCPUs, memodria RAM, espago de armazenamento e conexdes de rede)
adequados para a otimizagdo do mesmo; d) Caso sejam comprovadas necessidades de otimizagdes e/ou de
melhores praticas de seguranca da informagdo, serfio aceitos equipamentos complementares (hardwares)
instalados no site do Campus. Neste caso, os equipamentos deverdo possuir, pelo menos, segmento WAN,
principal e secundario com possibilidade de ativagdo de recurso para redundancia de WAN com balanceamento
de carga e Failover. Todas as despesas relacionadas a esses equipamentos serdo de responsabilidade da
contratada, observando, ainda, que a instalacdo fisica, l6gica e integragdo com a rede do Campus, devera ser
realizada por profissional certificado; ) Monitoramento continuo da solug¢@o com intuito de solucionar possiveis
problemas e/ou apoiar a equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5
remotamente ¢ quando for o caso “on site” em até 8 (oito) horas apos a abertura do chamado. Modelo de
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contratagdo: Software como Servico (SaaS).

Software antivirus para defesa contra ameacas, virus e outros aplicativos maliciosos em tempo real com console
em nuvem (SaaS), contemplando, minimamente, os seguintes recursos e requisitos: a) fornecimento e
gerenciamento de um software de antivirus de classe empresarial, devidamente licenciado, ndo sendo aceitas
solugdes gratuitas/equivalentes e para no minimo 150 (cento e¢ cinquénta) dispositivos; b) Deverd estar em
conformidade e pronto para LGPD (Lei Geral de Protecdo de Dados); ¢) Devera contemplar as seguintes
protecdes: protecdo para estacdes de trabalho, servidores e dispositivos méveis; defesa para PC, Linux, Mac,
Android e i0S; prote¢do de ameagas contra arquivo, Web e e-mail; firewall, prevencdo e remediagdo de
ransomware e exploit ¢ verificagdo de vulnerabilidades; d) O software devera possuir console implantado em
nuvem, sendo a contratada responsavel pela implantacdo do software (incluindo licenciamentos) utilizando
recursos de computacdo em nuvem (vVCPUs, memodria RAM, espago de armazenamento ¢ conexdes de rede)
adequados para a otimizagdo do mesmo; ¢) Monitoramento continuo da solu¢do com intuito de solucionar
possiveis problemas e/ou apoiar a equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5
remotamente ¢ quando for o caso “on site” em até 8 (oito) horas apos a abertura do chamado. Modelo de
contratagdo: Software como Servico (SaaS).

26077

Servico x
Més

12

R$ 1.623,33

RS 19.479,96

Espago de armazenamento de 1TB (Um Terabyte), contemplando, minimamente, os seguintes recursos €
requisitos: a) Servigo de backup compativel’homologado em ambiente externo ao IFFar (nuvem) relativo a uma
instancia (maquina virtual ou servidor fisico); b) Servigos de armazenamento em blocos ou objetos para serem
acessados pelas Maquinas Virtuais e/ ou suas aplicagdes; c) Servicos para utilizacdo de volume de
armazenamento block-level; d) Devera ser baseado em 20% de discos de estado sé6lido (SSD) ou tecnologia
superior em termos de performance e 80% em discos magnéticos (HDD) ou superior e sem limite de
transferéncia de dados entre origem (datacenter do provedor de nuvem) e o destino (internet ou a rede local da
contratante); ¢) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO
como um dispositivo fisico e local; f) Devera permitir a definicdo de nomes ou identificadores de volume de
armazenamento. Monitoramento continuo da solu¢do com intuito de solucionar possiveis problemas e/ou apoiar a
equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5 remotamente ¢ quando for o caso
“on site” em até 8 (oito) horas apds a abertura do chamado. Modelo de contratagdo: Infraestrutura como Servigo
(TaaS).

26050

Servigo x
Més

12

R$ 1.321,33

R$ 15.855,96

Software de gestdo do tipo Help Desk contemplando, minimamente, os seguintes recursos ¢ requisitos: a)
Suportar 200 (duzentos) usuarios; b) Possuir controle de incidentes, requisi¢cdes, projetos e inventarios; c)
Permitir gerenciamento eficiente e proativo pela Institui¢do; d) Deverd incluir analise e migra¢ao das aplicacdes
e dos servigos ofertados pela Instituicdo e posterior aplicagdo das melhores praticas de arquitetura de solugdes em
nuvem, englobando técnicas de observabilidade, monitoramento, hospedagem em multiplas zonas de
disponibilidade, balanceamento de carga, escalabilidade automatica e seguranga de infraestrutura.
Monitoramento continuo da solugdo com intuito de solucionar possiveis problemas e/ou apoiar a equipe técnica

26077

Servigo x
Més

12

R$ 1.577,67

R$ 18.932,04
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da Instituigdo. O software deverd ser totalmente implantado em nuvem. Configuragdes de protocolos de
comunicagdo, backups diarios, licenciamentos, bem como a disponibilizagio (elaboragdo e construcdo de acordo
com as necessidades da Instituicdo) de layouts relacionados aos dashboards sdo de inteira responsabilidade da
contratada. A contratada ¢, igualmente, responsavel pela implantagdo do software utilizando recursos de
computacdo em nuvem (VCPUs, memoria RAM, espago de armazenamento e conexdes de rede) adequados para
a otimizagdo do mesmo. O atendimento devera ser prestado no regime 12x5 remotamente. Modelo de
contratagdo: Software como Servico (SaaS).

Software de gestdo de hospedagem web tipo “painel de controle” contemplando minimamente, os seguintes
recursos e requisitos: a) Realizar gestdo de hospedagem web; b) Instalar aplicagdes (banco de dados, FTP,
programacgao); ¢) Realizar configuragdes e monitorar o desempenho de pagina; d) Estar devidamente licenciado
para no minimo 100 (cem) usudrios com cota minima de 2 (dois) GB; ¢) Possuir uma interface amigavel, menus
intuitivos ¢ elementos graficos para navegacdo facilitada; f) Devera incluir analise ¢ migracao das aplicagoes e
dos servigos ofertados pela Instituicdo e posterior aplicacdo das melhores praticas de arquitetura de solugdes em

7 nuvem, englobando técnicas de observabilidade, monitoramento e seguranca de infraestrutura. Monitoramento 26077 Sei\\//llé(’\: X 12 R$ 2.594,67 | R$ 31.136,04
continuo da solugdo com intuito de solucionar possiveis problemas e/ou apoiar a equipe técnica da Instituigdo. O
software devera ser totalmente implantado em nuvem. Configuracdes de protocolos de comunicagdo, backups
diarios e licenciamentos sdo de inteira responsabilidade da contratada. A contratada ¢, igualmente, responsavel
pela implantag@o do software utilizando recursos de computagdo em nuvem (vCPUs, memoria RAM, espago de
armazenamento e conexdes de rede) adequados para a otimizagdo do mesmo. O atendimento devera ser prestado
no regime 12x5 remotamente. Modelo de contratagdo: Software como Servigo (SaaS).
~ R$
VALOR TOTAL (GRUPO 1) — SAO BORJA 191.504,04
ITEM — CAMPUS FREDERICO WESTPHALEN
UNIDADE
ITEM |ESPECIFICACAO CATSER DE QUANTIDADE VALQ R VALOR
UNITARIO TOTAL
MEDIDA
Espago de armazenamento de 1TB (Um Terabyte), contemplando, minimamente, os seguintes recursos e
requisitos: a) Servigo de backup compativel/homologado em ambiente externo ao IFFar (nuvem) relativo a uma
8 instancia (maquina V}ﬂqal ou sgrv@or fisico); b) Servu;ps d~e armazenamgnto em blocc.)s. ou ~objetos para serem 26050 Serv1f;o X 1 RS 1.321.33 | RS 15.855.96
acessados pelas Maquinas Virtuais e/ ou suas aplicacdes; c) Servigos para utilizagdo de volume de Més

armazenamento block-level; d) Devera ser baseado em 20% de discos de estado sélido (SSD) ou tecnologia
superior em termos de performance e 80% em discos magnéticos (HDD) ou superior e sem limite de
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transferéncia de dados entre origem (datacenter do provedor de nuvem) e o destino (internet ou a rede local da
contratante); €) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO
como um dispositivo fisico e local; f) Devera permitir a definicdo de nomes ou identificadores de volume de
armazenamento. Monitoramento continuo da solu¢do com intuito de solucionar possiveis problemas e/ou apoiar a
equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5 remotamente e quando for o caso
“on site” em até 8 (oito) horas apds a abertura do chamado. Modelo de contratagdo: Infraestrutura como Servigo
(laaS).

VALOR TOTAL — FREDERICO WESTPHALEN

RS 15.855,96

grupo 02

XSRS CAMPUS JULIO DE CASTILHOS

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

Software de autenticagdo ¢ servigos de redes baseados no Sistema Operacional Windows Server, contemplando,
minimamente, 0s seguintes recursos e requisitos: a) Configuragdo ¢ manutencdo do sistema de autenticagdo do
campus baseado em Microsoft Active Directory (AD); b) Gerenciamento ¢ migracao das funcionalidades entre
LDAP/AD como autenticacdo, gerenciamento de usudrios, grupos e administragio de politicas; ¢) Configuragdo
e manutencdo do servico de Sistema de Nomes de Dominio (DNS) altamente disponivel e escalavel; d)
Configuragido e manutengdo do Servigo de Protocolo de Configuragdo Dinadmica de Host (DHCP); ¢) O software
devera ser implantado em nuvem, sendo a contratada responsavel pela implantagdo do software (incluindo
licenciamentos) utilizando recursos de computagdo em nuvem (vCPUs, memoéria RAM, espago de
armazenamento ¢ conexdes de rede) adequados para a otimizagdo do mesmo; f) Monitoramento continuo da
solug@o com intuito de solucionar possiveis problemas e/ou apoiar a equipe técnica do Campus. O atendimento
devera ser prestado no regime 12x5 remotamente ¢ quando for o caso “on site” em até 8 (oito) horas apos a
abertura do chamado. Modelo de contratagdo: Software como Servigo (SaaS).

26077

Servigo x
Més

12

RS 2.384,67

RS 28.616,04

10

Software de seguranca de informacdo objetivando prover protecdo virtual & infraestrutura de rede do Campus,
bem como as plataformas e servigos em nuvem, fundamentado em gerenciamento unificado de ameagas (UTM -
do inglés Unified Threat Management), considerando, minimamente, 0s seguintes recursos e requisitos: a)
Sistema de geréncia e relatorios; b) Tecnologia de firewall Stateful Packet Inspection com Deep Packet
Inspection (suportar a inspegdo da area de dados do pacote) para filtragem de trafego IP; c) Performance de
Firewall SPI (Stateful Packet Inspection) igual ou superior a 3.5 Gbps; d) Performance de IPS de 1.5 Gbps ou
superior; e¢) Capacidade minima de conexdes suportadas em modo DPI SSL (andlise profunda de pacotes com os
servicos IPS, Anti-Malware (Anti-Virus e Anti-Spyware) devera ser de no minimo ou superior a 35.000

26077

Servigo x
Més

12

RS 4.405,67

R$ 52.868,04
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conexoes; f) Mecanismo de IPS/IDS, com suporte a pelo menos 3.000 assinaturas de ataques completamente
integrados ao Firewall; g) Suporte a filtragem para, no minimo, as seguintes categorias: violéncia, nudismo,
roupas intimas/banho, pornografia, armas, &dio/racismo, cultos/ocultismo, drogas/drogas ilegais,
crimes/comportamento ilegal, educacdo sexual, jogos, alcool/tabagismo, contetido adulto, conteudo questionavel,
artes e entretenimento, bancos/e-trading, chat, negocios e economia, tecnologia de computadores e Internet, e-
mail pessoal, jogos de azar, hacking, humor, busca de empregos, newsgroups, encontros pessoais,
restaurantes/jantar, portais de busca, shopping e portais de compras, MP3, download de software, viagens ¢ WEB
hosting Segmento WAN, ou externo; h) Funcionalidade de identificacdo transparente de usudrios cadastrados no
Microsoft Active Directory; i) No minimo, 20 tuneis VPN IPSEC do tipo client-to-site ja licenciadas e sem
limites de trafego de entrada e saida; j) No minimo 10.000 usuarios autenticados com servigos ativos.
Observagdes: a) Devera ser elaborado escopo definindo regras de acesso e/ou bloqueio por usuario(s) ou grupo(s)
de usuario, filtragem de contetido, controle de trafego e gerenciamento de banda (QoS). Deverdo ser
configurados o(s) sistema(s) de detec¢ao e prevengdo de intrusdo, controle de aplicagdes, politicas de retencdo,
armazenamento e backup de log’s, geragdo de relatorios e demais servigos pertinentes a solu¢ao de protegdo; b)
Nao ser@o permitidas solugdes baseadas em sistemas abertos e/ou gratuitos; ¢) O software devera ser implantado
em nuvem, sendo a contratada responsavel pela implantacdo do software (incluindo licenciamentos) utilizando
recursos de computagdo em nuvem (VCPUs, memédria RAM, espaco de armazenamento ¢ conexdes de rede)
adequados para a otimizagdo do mesmo; d) Caso sejam comprovadas necessidades de otimizagdes e/ou de
melhores praticas de seguranca da informacdo, serfio aceitos equipamentos complementares (hardwares)
instalados no site do Campus. Neste caso, os equipamentos deverdo possuir, pelo menos, segmento WAN,
principal e secundario com possibilidade de ativagdo de recurso para redundancia de WAN com balanceamento
de carga e Failover. Todas as despesas relacionadas a esses equipamentos serdo de responsabilidade da
contratada, observando, ainda, que a instalacdo fisica, l6gica e integragdo com a rede do Campus, devera ser
realizada por profissional certificado; ) Monitoramento continuo da solugdo com intuito de solucionar possiveis
problemas e/ou apoiar a equipe técnica do Campus. O atendimento deverd ser prestado no regime 12x5
remotamente ¢ quando for o caso “on site” em até 8 (oito) horas apods a abertura do chamado. Modelo de
contratagdo: Software como Servico (SaaS).

VALOR TOTAL §GRADKK, ~ JULIO DE CASTILHOS RS 81.484,08
ITEM — CAMPUS SANTO ANGELO
UNIDADE
ITEM |ESPECIFICACAO CATSER DE QUANTIDADE VALOR VALOR
UNITARIO TOTAL
MEDIDA
11 Espago de armazenamento de 1TB (Um Terabyte), contemplando, minimamente, os seguintes recursos ¢ 26050 Servigo x 24 R$ 1.321,33 | R$ 31.711,92
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requisitos: a) Servigo de backup compativel’homologado em ambiente externo ao IFFar (nuvem) relativo a uma
instancia (maquina virtual ou servidor fisico); b) Servigos de armazenamento em blocos ou objetos para serem
acessados pelas Maquinas Virtuais ¢/ ou suas aplicagdes; ¢) Servigos para utilizagdo de volume de
armazenamento block-level; d) Devera ser baseado em 20% de discos de estado soélido (SSD) ou tecnologia
superior em termos de performance e 80% em discos magnéticos (HDD) ou superior e sem limite de
transferéncia de dados entre origem (datacenter do provedor de nuvem) e o destino (internet ou a rede local da
contratante); ¢) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO
como um dispositivo fisico e local; f) Devera permitir a defini¢do de nomes ou identificadores de volume de
armazenamento. Monitoramento continuo da solug¢do com intuito de solucionar possiveis problemas e/ou apoiar a
equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5 remotamente e quando for o caso
“on site” em até 8 (oito) horas apos a abertura do chamado. Modelo de contratacdo: Infraestrutura como Servigo
(TaaS).

VALOR TOTAL - SANTO ANGELO

R$ 31.711,92

ITEM — CAMPUS SAO VICENTE DO SUL

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

12

Espago de armazenamento de 1TB (Um Terabyte), contemplando, minimamente, os seguintes recursos ¢
requisitos: a) Servigo de backup compativel/homologado em ambiente externo ao IFFar (nuvem) relativo a uma
instancia (maquina virtual ou servidor fisico); b) Servigos de armazenamento em blocos ou objetos para serem
acessados pelas Maquinas Virtuais ¢/ ou suas aplicagdes; c¢) Servigos para utilizagdo de volume de
armazenamento block-level; d) Devera ser baseado em 20% de discos de estado sélido (SSD) ou tecnologia
superior em termos de performance e 80% em discos magnéticos (HDD) ou superior ¢ sem limite de
transferéncia de dados entre origem (datacenter do provedor de nuvem) e o destino (internet ou a rede local da
contratante); e) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO
como um dispositivo fisico e local; f) Devera permitir a definicdo de nomes ou identificadores de volume de
armazenamento. Monitoramento continuo da solug¢@o com intuito de solucionar possiveis problemas e/ou apoiar a
equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5 remotamente e quando for o caso
“on site” em até 8 (oito) horas apos a abertura do chamado. Modelo de contratagdo: Infraestrutura como Servigo
(TaaS).

26050

Servigo x
Més

48

R$ 1.321,33

RS 63.423,84

VALOR TOTAL — SAO VICENTE DO SUL

RS 63.423,84
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GRUPO 3 MERBRGEE CAMPUS SAO URUGUAIANA

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

13

Software de monitoramento de infraestrutura de TI, como de ativos de redes logicas, de servidores, de maquinas
virtuais e de servigos em nuvem, contemplando, minimamente, os seguintes recursos e requisitos: a) Visualizagdo
de dados em tempo real com recursos para constru¢do de dashboards com indicadores customizados da
infraestrutura computacional do Campus; b) Configuracdo de alertas com base nas métricas e sistema de
notificacdo conforme regras personalizadas permitindo assim, auxiliar a tomada de decisGes e/ou avaliar a saude
do ambiente de TI; ¢) Monitoramento continuo da solugdo com intuito de solucionar possiveis problemas e/ou
apoiar a equipe técnica do Campus. O software deverd ser totalmente implantado em nuvem, permitindo
conexdes (para coleta de informagdes em tempo real) com todos itens deste edital. Configura¢des de protocolos
de comunicagdo (como SNMP), backups diérios, licenciamentos, bem como a disponibilizacao (elaboracdo e
construgdo de acordo com as necessidades da Institui¢do) de layouts relacionados aos dashboards sdo de inteira
responsabilidade da contratada. A contratada é, igualmente, responsavel pela implantagdo do software utilizando
recursos de computagdo em nuvem (VCPUs, memoéria RAM, espaco de armazenamento ¢ conexdes de rede)
adequados para a otimiza¢do do mesmo. O atendimento devera ser prestado no regime 12x5 remotamente e
quando for o caso “on site” em até 8 (oito) horas apds a abertura do chamado. Modelo de contratagdo: Software
como Servico (SaaS).

26077

Servico x
més

12

R$ 2.051,33

RS$ 24.615,96

14

Software de segurancga de informagdo objetivando prover protecdo virtual a infraestrutura de rede do Campus,
bem como as plataformas e servigos em nuvem, fundamentado em gerenciamento unificado de ameagas (UTM -
do inglés Unified Threat Management), considerando, minimamente, os seguintes recursos e requisitos: a)
Sistema de geréncia e relatorios; b) Tecnologia de firewall Stateful Packet Inspection com Deep Packet
Inspection (suportar a inspecdo da area de dados do pacote) para filtragem de trafego IP; c¢) Performance de
Firewall SPI (Stateful Packet Inspection) igual ou superior a 3.0 Gbps; d) Performance de IPS de 1.0 Gbps ou
superior; ¢) Capacidade minima de conexdes suportadas em modo DPI SSL (anéalise profunda de pacotes com os
servigos IPS, Anti-Malware (Anti-Virus e Anti-Spyware) deverd ser de no minimo ou superior a 30.000
conexoes; f) Mecanismo de IPS/IDS, com suporte a pelo menos 3.000 assinaturas de ataques completamente
integrados ao Firewall; g) Suporte a filtragem para, no minimo, as seguintes categorias: violéncia, nudismo,
roupas intimas/banho, pornografia, armas, oOdio/racismo, cultos/ocultismo, drogas/drogas ilegais,
crimes/comportamento ilegal, educacao sexual, jogos, alcool/tabagismo, contetido adulto, contetido questionavel,
artes e entretenimento, bancos/e-trading, chat, negdcios e economia, tecnologia de computadores e Internet, e-
mail pessoal, jogos de azar, hacking, humor, busca de empregos, newsgroups, encontros pessoais,
restaurantes/jantar, portais de busca, shopping e portais de compras, MP3, download de software, viagens ¢ WEB
hosting Segmento WAN, ou externo; h) Funcionalidade de identificac¢do transparente de usuarios cadastrados no

26077

Servico x
més

12

RS 3.313,33

R$ 39.759,96
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Microsoft Active Directory; i) No minimo, 10 tuneis VPN IPSEC do tipo client-to-site ja licenciadas ¢ sem
limites de trafego de entrada e saida; j) No minimo 10.000 usuarios autenticados com servigos ativos.
Observagdes: a) Devera ser elaborado escopo definindo regras de acesso e/ou bloqueio por usudario(s) ou grupo(s)
de usuario, filtragem de contetido, controle de trafego e gerenciamento de banda (QoS). Deverdo ser
configurados o(s) sistema(s) de deteccdo e prevengdo de intrusdo, controle de aplicagdes, politicas de retengao,
armazenamento e backup de log's, geracdo de relatorios e demais servigos pertinentes a solugio de protegio; b)
Nao serdo permitidas solugdes baseadas em sistemas abertos e/ou gratuitos; ¢) O software devera ser implantado
em nuvem, sendo a contratada responsavel pela implantagdo do software (incluindo licenciamentos) utilizando
recursos de computagdo em nuvem (vCPUs, memoéria RAM, espago de armazenamento ¢ conexdes de rede)
adequados para a otimizagdo do mesmo; d) Caso sejam comprovadas necessidades de otimizagdes e/ou de
melhores praticas de seguranga da informacdo, serdo aceitos equipamentos complementares (hardwares)
instalados no site do Campus. Neste caso, os equipamentos deverdo possuir, pelo menos, segmento WAN,
principal e secundario com possibilidade de ativacdo de recurso para redundancia de WAN com balanceamento
de carga e Failover. Todas as despesas relacionadas a esses equipamentos serdo de responsabilidade da
contratada, observando, ainda, que a instalagdo fisica, logica e integracdo com a rede do Campus, devera ser
realizada por profissional certificado; €) Monitoramento continuo da solu¢do com intuito de solucionar possiveis
problemas e/ou apoiar a equipe técnica do Campus. O atendimento deverd ser prestado no regime 12x5
remotamente e quando for o caso “on site” em até 8 (oito) horas apds a abertura do chamado. Modelo de
contratagdo: Software como Servico (SaaS).

15

Software antivirus para defesa contra ameagas, virus e outros aplicativos maliciosos em tempo real com console
em nuvem (SaaS), contemplando, minimamente, os seguintes recursos e requisitos: a) fornecimento e
gerenciamento de um software de antivirus de classe empresarial, devidamente licenciado, ndo sendo aceitas
solugdes gratuitas/equivalentes ¢ para no minimo 150 (cento e cinquénta) dispositivos; b) Devera estar em
conformidade e pronto para LGPD (Lei Geral de Protecdo de Dados); c¢) Devera contemplar as seguintes
protecdes: protecao para estacdes de trabalho, servidores e dispositivos moéveis; defesa para PC, Linux, Mac,
Android e i0S; protegdo de ameagas contra arquivo, Web e e-mail; firewall, prevencdo e remediacdo de
ransomware e exploit e verificacdo de vulnerabilidades; d) O software devera possuir console implantado em
nuvem, sendo a contratada responsavel pela implantacdo do software (incluindo licenciamentos) utilizando
recursos de computagdo em nuvem (vCPUs, memoéria RAM, espago de armazenamento e¢ conexdes de rede)
adequados para a otimizacdo do mesmo; e¢) Monitoramento continuo da solu¢do com intuito de solucionar
possiveis problemas e/ou apoiar a equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5
remotamente e quando for o caso “on site” em até 8 (oito) horas apos a abertura do chamado. Modelo de
contratagdo: Software como Servigo (SaaS).

26077

Servigo x
Més

12

R$ 1.623,33

RS 19.479,96

16

Espago de armazenamento de 1TB (Um Terabyte), contemplando, minimamente, os seguintes recursos €
requisitos: a) Servigo de backup compativel’homologado em ambiente externo ao [FFar (nuvem) relativo a uma

26050

Servigo x
Més

12

R$ 1.321,33

RS 15.855,96
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instdncia (maquina virtual ou servidor fisico); b) Servigos de armazenamento em blocos ou objetos para serem
acessados pelas Maéquinas Virtuais e/ ou suas aplicagdes; c) Servigos para utilizagdo de volume de
armazenamento block-level; d) Devera ser baseado em 20% de discos de estado sélido (SSD) ou tecnologia
superior em termos de performance e 80% em discos magnéticos (HDD) ou superior e sem limite de
transferéncia de dados entre origem (datacenter do provedor de nuvem) e o destino (internet ou a rede local da
contratante); ¢) Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO
como um dispositivo fisico e local; f) Devera permitir a definicdo de nomes ou identificadores de volume de
armazenamento. Monitoramento continuo da solu¢do com intuito de solucionar possiveis problemas e/ou apoiar a
equipe técnica do Campus. O atendimento devera ser prestado no regime 12x5 remotamente e quando for o caso

“on site” em até 8 (oito) horas apds a abertura do chamado. Modelo de contratagdo: Infraestrutura como Servigo
(TaaS).

VALOR TOTAL §GREBO® — CAMPUS URUGUAIANA

R$ 99.711,84

ENDERECOS — EXECUCAO CONFORME TABELA:

Campus Sio Borja (SB): Rua Otaviano Castilho Mendes, n° 355 - CEP 97670-000 - Sao Borja — RS;

Campus Frederico Westphalen (FW): Linha 7 de setembro, s/n, BR 386 - KM 40, Cx. Postal: 169 - CEP:98400-000 - Frederico Westphalen - RS

Campus Julio de Castilhos (JC): RS-527 - Estrada de acesso secundario para Tupanciretd, Distrito de Sdo Jodo do Barro Preto, CEP n° 98.130-000, Julio de

Castilhos — RS;
Campus Santo Angelo (SA): RS 218 - Km 5 - Indtbras - CEP 98806-700 — Santo Angelo/RS
Campus Sao Vicente do Sul (SVS): Rua 20 de Setembro, 2616 - CEP 97420-000 - S2o Vicente do Sul — RS;

Campus Uruguaiana (URU): Rua Monteiro Lobato, 4442. Bairro Cabo Luis Quevedo. CEP: 97503-748 Uruguaiana - RS






